CONSEJO DE LA MAGISTRATURA
ADMINISTRACION GENERAL
SUBDIRECCION DE CONTRATACIONES
SARMIENTO 877 - 7° PISO
C.P. 1041 - C.A.B.A
TEL 4370-2291 / 4370-2387
Mail: ag.ockpjn.qov.ar

BUENOS AIRES, 5 DE SETIEMBRE DE 2024
SENOR (ES) KNOWLEDGE CONSULTING S.A.
JURAMENTO N°4874

C.p.: 1431 - CABA

T.E.: 62513130
SIRVASE REMITIR A: DIRECCION DE SEGURIDAD

CON DOMICILIO EN: LAVALLE 1240- 1012 - CA
LA PROVISION DE ELEMENTOS Y/0 SERVICICS QU

INFORMATICA
ﬁITAL FEDEREL -
E SE DETALLEN:

SELLAR CONFORME .
LEY DE SELLOS CON § ....uvvvns,
(SELLADO NACIONAL)

ORDEN DE COMPRA N° ! 324/2024
EXPEDIENTE N° ~1.703.100/2023
CONVOCATORIA: LICIT. PUBLICA 162/2024
DE FECHA 27 DE MARZO DE 2024

APROBADO POR RES. ADM.GRAL 3.111/2024

DE FECHA 3 DE SETIEMBRE DE 2024
VT0. PLAZQ DE ENTREGA: 60 DIAS HABILES

PRECIOS EN §

I
|

RENGLON CANTIDAD DESCRIPCION | -~ [

| UNITARIO | TOTAL [

| [-==== " I

j o . I |

1 1 1 | Provisién|de un sistema de analisis de vulnerbilidades web | 323.028.000,00] 323.028.000,00]
estatico y dinémico, con un plazo de ejecucién de sesenta |
{60) dias|hébiles, a.partir del dia inmediato habil siguien-|
te ala n@t1f1cac10n.de la Orden de Compra. |
: .|
{ ' .|

2 5 | Capacitacién de la provision del renglon 1, item 1. | 3.,199.400,00 15,997,000, 00
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*RENGLON FBONIFICADO**
IMPORTE TITAL DE LA ORD3N DE COMPRA:
SON: PESOS TRESCIENFOS TREINTA Y NUEVE MILLONES VEINTICINCO
lMIL
ORGANISMO SOLICITANT?:
| DIREZCION|GENERAL DE SEGURIDAD INFQRMATICA, SITA EN LAVALLE
| 1240, C.AlB.A. '
| EMAIL. dsi.direccionfpin.gov.ar
| SUPERVISION:
| ==:===:===::
| 1A SUPERVWSION ESTARA A CARGO DE GABRIEL MILLARA
| TEL: 011~ 1124 4509.

| LUGAR DE LNTREGA

f _______
| LAVALLE 1240, CIUDAC AUTONOMA DE BUENOS AIRES Y SE DEBERA
[ COORDINARICON PERSOKAL DESIGNADO POR LA DIRECCION GENERAL
| DE SEGURIDAD INFORMATICA INDICADO EN EL PUNTO X (ARTICULO
PRESENTE ANEXO A LAS CLAUSULAS PARTICULARES.

R Servicio de mantenimiento del sistema |
d en el renglén 1, item 1, a partir del dia inmedia-|
to habil %iguiente a la recepcién definitiva del item 1y
por un plézo de treinta y sels (36) meses,

*
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IMPORTANTE: LA CONFORMIDAD DEFINITIVA DEBfRA SER PRESTADA POR EL FUNCIONARIO TITULAR O SU REEMPLAZANTE NATURAL.
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FOJAS N 2 . ORDEN DE COMPRA N° 324/2024

|
PRECIOS EN § | |
|

RENGLON CANTIDAD DESCRIPCION

TOTAL |
|

| I

| I

| I

! , | UNITARIO
| I

I I

| LA PRESENTE ORDEN DE COMPRA ESTA EN UN TODO DE ACUERDO CON |

| LA PROPUESTA DEL ADJUDICATARIO Y EL PLIEGO DE BASES Y CONDI-

| CIONES. |

| .

| SE DEJA CONSTANCIA QUE EN LA PRESENTE ORDEN DE COMPRA SE I

| INCORPORO EL RENGLON 1, ITEM 3 DENTRO DEL RENGLON 1, ITEM 2, |
| PORQUE AL ESTAR BONIFICADO, NO TIENE UN IMPORTE Y EL SISTEMA|
| NO PERMITE GENERAR RENGLON SIN IMPORTE. |
I g
I |

| NOTA: CON LA PRESENTACION DE FACTURAS, EL ADJUDICATARIO DE- |
| BERA ACREDITAR SU SITUACION IMPOSITIVA ANTE LA A.F.I.P. ME-
| DIANTE LA CORRESPONDIENTE CONSTANCIA DE INSCRIPCION, Y PRE- |
| SENTAR, DE POSEER, LOS CERTIFICADOS DE EXENCION IMPOSITIVA |
| SOBRE LAS RETENCIONES EN. CONCEPTO DE IMPUESTO A LAS GANAN- |
| CIAS, I.V.A. O SISTEMA INTEGRAL DE JUBILACIONES Y PENSIONES |
| QUE PUDIERAN PROCEDER AL MOMENTO DE LOS RESPECTIVOS PAGOS. |
| I
| FACTURACION: NO SE DARA CURSO A LA FACTURACION QUE NO SE |
| PRESENTE ACOMPANADA DE LA CERTIFICACION DE RECEPCION DEFINI-|
| TIVA, LA QUE DEBERA SER OTORGADA POR FUNCIONARIO, CON SELLO |
ACLARATORIO Y ANTEPONIENDO A LA LEYENDA "PROVISION PRESTADA |
DE CONFORMIDAD", LA FECHA DE RECEPCION Y DE OTORGAMIENTO DE |
LA RECEPCION DEFINITIVA (RES. C.S.J.N. NRO. 151 Y 543/90). |
LA/S MISMA/S DEBERA/N SER PRESENTADA/S EN LA MESA DE ENTRA- |
DA DE LA DIRECCION DE ADMINIST,FINANCIERA,SITA EN LA CALLE |
SARMIENTO 8§77 - PLANTA BAJA - CAPITAL FEDERAL. I
IVA: A LOS EFECTOS DE SU FACTURACION, EL CONSEJO DE LA MA- |
GISTRATURA DEBERA SER CONSIDERADO IVA NO ALCANZADO. |
|
|

GARANTIA DEL CUMPLIMIENTO DEL CONTRATO:

SI EL IMPORTE DE ESTA 0/C SUPERA LA SUMA DE $ 1.000.000- DE-|
BERA REMITIR A LA DIRECCION GENERAL DE ADMINISTRACION FINAN- |
CIERA LA PERTINENTE GARANTIA DE ADJUDICACION POR EL 10% DEL |
| MONTO ADJUDICADO (RESOL.CM Nro. 254/2015 Y MODIFICATORIAS). |
| | LA MISMA DEBERA CONCRETARSE: HASTA LA SUMA DE $3.000.000- EN|
[ | EFECTIVO O MEDIANTE PAGARE A SOLA FIRMA, LA QUE DEBERA ESTAR|
| | CERTIFICADA POR ENTIDAD BANCARIA A MENOS QUE DICHO DOCUMENTO|
| | HUBIERA SIDO SUSCRIPTO ANTE AUTORIDAD JUDICIAL QUE EXIGIERA |
| | LA ACREDITACION DE LA IDENTIDAD Y VINCULO CON LA EMPRESA POR|
| | PARTE DEL FIRMANTE. EL IMPORTE FALTANTE, HASTA CUBRIR EL RE-|
| | QUERIDO 10% SE PODRA COMPLETAR MEDIANTE AVAL O POLIZA DE |
> | CAUCION (CON FIRMA CERTIFICADA ANTE ESCRIBANO PUBLICO) O |
I
{
|

e e e
o

| FIANZA BANCARIA. LA RUBRICA DEL ESCRIBANO DE AMBITO PROVIN- |
| CIAL, CERTIFICANTE OE LAS FIRMAS DE LA POLIZA DE CAUCTON,DE-|
| BERA ENCONTRARSE LEGALIZADA POR EL COLEGIO DE ESCRIBANO DE |
| L& JURISDICCION. ST EN EL PRESENTE CONTRATO SE A ESTIPULA-
| 0O EL PAGO ANTICIPADO DE LA PROVISION O PRESTACION, DEBERA |
| SER EXTENDIDA POR EL 1003 DEL MONTO TOTAL ADJUDICADO. LA DO-|
| CUMENTACION ARRIBA CITADA DEBERA SER INGRESADA DENTRO DE 10§
| 5 DIAS CONTADOS A PARTIR DE LA FECHA DE NOTIFICACION DE LA |
| ORDEN DE COMPRA, BAJO APERCIBIMIENTO DE RESCISION CONTRAC- |
| TUAL. |
v | }
‘
I

| EL SIGUIENTE GASTO SERA APROPIADO A LA/S CUENTA/S:
[ 05010000 020002 3 4 600000 11.3 15.997.000, 00

|

| | 05010000 020097 4 8§ 100000 11.3 323.028.000, 00

[ [ DEL PRESUPUESTO GENERAL DE GASTOS, PARA EL EJERCICIO FINAN- |
|
I

| CIERO DEL ANO 2024. |
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CABA, 27 de marzo de 2024
CONSEJO DE LA MAGISTRATURA - PODER JUDICIAL DE LA NACION
LICITACION PUBLICA 162/24
CONSEIO DE LA (MAGISTRATURA
ADMINISTRACION GENERAL

Sres.
ANEXO |
SUBDIRECCION DE CONTRATACIONES

La presente cotizacién se encuentra amparada en lo establecido

por el Reglamento de Contrataciones del Consejo de la

Calle
Magistratura 3probado por Rasoluckdn N° 254/15 y sus
moditicatorias y Resolucitn A.G. N° 27/18y sus modificatorias, _ . - - e e e e  sreGRA M. BOZOMEZ e i
st IRMA FUNCIONARIOAUTORIZACO
RENGLON | ITEM DESCRIPCION CANT C. UNITARIO $ (nimeroy | C. TOTAL $ (ndmero y letras)
- letras)
1 Provision de un sistema de anilisis de vulnerabilidades web 1 S 323.028.000,- S 323.028.000,-
estatico y dindmico,con un plazo de ejecucién de 60 dias Son pesos trescientos veintitrés | Son pesos trescientos veintitrés
habiles contados a partir del dia inmediato habil siguiente a millones, veintiocho mil. Incluye | millones, veintiocho mil. Incluye
la notificacion de la orden de compra, de acuerdo al Pliego IVA IVA
de Bases y Condiciones.
2 , " . 5 $ 3.199.400,- $ 15.997.000,-
Capacitacion de la provisién del renglén 1, item 1, de agentes | Son pesos tres millones ciento Son pesos quince millones
acuerdo al Pliego de Bases y Condiciones. noventa y nueve mil novecientos noventa y siete mil.
cuatrocientos. Incluye IVA Incluye IVA
3 Servicio de mantenimiento del sistema descripto en el 36 BONIFICADO BONIFICADO
renglén 1, item 1, a partir del dia inmediato habil siguiente a | Meses o
la recepcidn definitva del item 1, si esta fuera posterior, y % C:\
. m <
por el plazo de 36 meses, de acuerdo al Pliego de Bases y o) O
Condiciones. 2 =)
S 339.025.000%%, | Q
Son pesos trescientos treinta y Z—’-_‘
nueve millones veinticinco rr'nil. g
Incluye IVA ;
ALEJANDR ClA ROMAN &~ O
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Costo Total (Nro y letras)

Costo Global (Nro y letras) *

Son Pesos $339.025.000,- Son pesos trescientos treinta y nueve millones veinticinco mil
11Incluye IVA

NO APLICA

Bonificacién por adjudicacion integra

_ ORGANISMQO SOUICITANTE: DIRECCION GENERAL DE SEGURIDAD INFORMATICA. LA PLANILLA DE

COTIZACION FORMA PARTE DEL PLIEGO DE BASES Y CONDICIONES -
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Solucién Propuesta: Micro Focus Fortify

Introduccion a la seguridad de Micro Focus

Micro Focus Security, es un proveedor lider de soluciones de seguridad para las organizaciones que
desean mitigar el riesgo en un entorno hiosrido y defenderse contra amenazas avanzadas. Basada
en productos lideres en el mercado de Arc3ight, Fortify y Voltage, la plataforma Micro Focus Security
Intelligence and Risk Management (SIRM) permite a la organizacion adoptar un enfoque proactivo
de la seguridad que integra la correlacion de la informacion, el analisis profundo de las aplicaciones
y los mecanismos de defensa a nivel d= red, unificando los componentes de un programa de
seguridad completo y reduciendo el riesgo en toda su empresa.

Micro Focus Security y la solucién Micro Focus Security Fortify son ampliamente reconocidos como
lideres en el mercado de pruebas de seguridad de aplicaciones.

Fortify fue clasificado como lider en el Gltimo cuadrante magico de pruebas de seguridad de
aplicaciones de Gartner. Fortify, ha estado presente en forma ininterrumpida como Lider en el
cuadrante de Application Security Testing (AST) de Gartner desde su creacién, en 2013 (9 afios hasta
:a ;echa), ademas de los cuacrantes relacionados previos desde el afio 2009 (13 afios en total hasta
a fecha). .

Segun Gartner, “Micro Focus tiene una de las ofertas de AST més completas, con excelentes
capacidades para todas las principales tecnologias de AST, asi como buenas capacidades para las
nuevas areas adicionales de AST. ~

... Fortify es conocido por la profundidad y precisién de sus resultados, lo que satisface las
necesidades de los clientes empresariales...”

Descripcion de la Solucion

Micro Focus® Fortify ofrece seguridad de aplicaciones como software y/o como servicio, brindando
a los clientes las pruebas de seguridad, la gestion de vulnerabilidades, la experiencia y el soporte
necesarios para crear, comglementar y expandir facilmente un programa de Software Security
Assurance. Con estas soluciones y servicics automatizados los clientes pueden abordar los desafios

clave:

o Enterprise Application Risk Management
Comprender el riesgo es un primer paso importante en cualquier iniciativa de seguridad de
aplicaciones.

Un portal centralizado permite a los clientes de Fortify crear un programa intggrgl de garantia
de seguridad del software a lo largo del tiempo. Los Dashboards brindan VIS‘Ibllldad de. todo
el portafolio de seguridad de aplicaciones de una organizacion, lo que permite ver e! riesgo
del programa, abordar problemas de seguridad criticos de manera temprana y priorizar los

esfuerzos de remediacion en muchas equipos y aplicaciones.

e Secure Development |

Encontrar y solucionar los problemas de seguridad de las aplicaciones de manera temprana,
durante el desarrollo, es mucho menos costoso que esperar hasta que se haya implementado
una aplicacién, por lo que es fundamental capacitar a los desarrolladores para crear software

seguro desde el principio. :
7
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Totaﬁnente integradas dentro del IDE donde trabajan los desarrolladores, las evaluaciones
e§ta_|t|cas prindan comentarios inmediatos al desarrollador. El anélisis dé componentes de
c6digo abierto se puede agregar para evitar incluir componentes vulnerables conocidos. Los
resultqdo_s de analisis auditados, incluidos los detalles de la linea de cédigo y los consejoé de
remedlac!én, _ayudan a impulsar las mejores practicas de codificacién segura. A medida que
las organizaciones maduran y adoptan los principios de DevOps, las evaluaciones estaticas

deﬂl;?rtify se pueden integrar completamente en la cadena de herramientas de desarrollo de
software.

* Security Testing - Testeos de Seguridad

La evalugcién de la aplicacion en ejecucion en un entorno de control de calidad, prueba o
ensayo simula las técnicas de hacking y los ataques del mundo real empleados por los
atacantes.

Para las aplicaciones web y los servicios web, las evaluaciones dindmicas emplean una
combinacion de técnicas de prueba automaticas y manuales para rastrear la superficie de
ataque de la aplicacion e identificar las vulnerabilidades explotables antes de implementar
una version de la aplicaciéon en produccion.

Las evaluaciones moviles de Fortify on Demand utilizan el binario de la aplicacién compilada
y emplean una combinacion de técnicas automatizadas y manuales para identificar
vulnerabilidades en los tres niveles del ecosistema mévil: dispositivo cliente, red y servicios
de back-end.

Caracteristicas de Fortify

Testeo Estatico de Aplicaciones - Static Application Security Testing (SAST)

Las evaluaciones estaticas ayudan a los desarrolladores a identificar y eliminar vulnerabilidades en
cddigo fuente, binario o bytecode para crear software mas seguro. Con la tecnologia de Micro Focus
Fortify Static Code Analyzer (SCA), las evaluaciones estaticas detectan més de 1.220 categorias
Unicas de vulnerabilidades en 30 lenguajes de programacion que abarcan mas de 1.000.000 API

individuales.

Las evaluaciones estaticas de Fortify on Demand también incluyen nuestra innovadora plataforma
de aprendizaje automéatico Fortify Scan Analytics para eliminar los falsos positivos y garantizar la
calidad general para que los equipos de desarrollo puedan maximizar sus esfuerzos de remediacion
al principio del ciclo de vida del software. Fortify on Demand se adapta perfectamente a los procesos
agiles o DevOps existentes de los clientes con IDE listo para usar, servidor de compilacién,
integracién continua e integraciones de seguimiento de errores y resultados de evaluacion

automatizados disponibles en minutos.

Dynamic Application Security Testing (DAST) N
Las evaluaciones dinamicas imitan las técnicas y los ataques de hacking del mundo real utilizando

técnicas automaticas y manuales para proporcionar un analisis completo de aplicaciones y servicios
web complejos. Utilizando Fortify Weblnspect para el analisis dinamico automatizado, se ofrgce una
experiencia completa, ya que todos los analisis incluyen la creacion de macros para la autentnc;_acnén.
ademas de poder incluir una auditoria completa de los resultados para ellmlnar_ !os falsos positivos y
para la calidad general. Nuestras pruebas se centran en los tipos de vulnerabilidades que exp]otan
los atacantes, incluida la autenticacion, el control de acceso, la validacién de entrada, la gestion de

sesiones y las pruebas de légica empresarial.
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Estrategia de implementacién

Mlcro Focug Security Fortify ha utilizado la experiencia para desarrollar una metodologia de
implementacion de 5 pasos como se describe a continuacion.

Descubrimiento - Discover
El ob!etlvp de la fase 'Descubrir' es identificar las aplicaciones web y moviles de las que la
organizacion es responsable y realizar una clasificacion de riesgo inicial de esos activos.

Esta informacion se carga en la plataforma de Fortify.

Parcheo - Patch

Esta fase consiste en utitizar las pruebas de seguridad de aplicaciones dindmicas de Fortify
Weblnspect para aplicaciones web y las pruebas de seguridad de aplicaciones méviles de FoD para

?plicacionefs moviles a fin de probar las aplicaciones de alto riesgo identificadas durante el
descubrimiento” y probar cualquier vulnerabilidad critica.

Si se encuentran vulnerabilidades criticas, la organizacién puede optar por:
+ Retirar o reemplazar la aplicacion

* Bloquee la vulnerabilidad usando un WAF/IPS basado en el archivo de reglas generado por

la prueba Weblnspect
+ Usar la informacion de la evaluacion de Fortify para corregir la vulnerabilidad

Puerta de Seguridad - Security Gate

Para administrar de manera efectiva el riesgo de seguridad de las aplicaciones, las organizaciones
deben probar y aprobar todas las aplicaciones antes de que entren en produccion. El primer paso es
definir una politica de seguridad que defina un nivel de seguridad aceptable para las aplicaciones en
funcién de su categoria de riesgo. Luego, esta politica se incorpora a los estandares de desarrolio
internos y se agrega a los contratos de proveedores externos. Para comunicar la politica, debe
incluirse en el programa de capacitacién de concientizacion sobre seguridad de la organizacion.

Para hacer cumplir la politica, la organizacién debe usar Fortify como una puerta de seguridad con
el enfoque inicial en la prueba dindmica de todas las aplicaciones nuevas y las versiones principales
de las aplicaciones existentes. La organizacién también debe establecer una fecha para probar y
corregir las aplicaciones existentes.

Shift-Left - DevOps

La forma mas rentable de entregar aplicaciones seguras es hacer que forme parte del ciclo de vida
del desarrollo. Para hacer esto, las organizaciones deben integrar las pruebas de seguridad de
aplicaciones estaticas Fortify en su SDLC. Las pruebas de seguridad de aplicaciones estaticas Fortify
son adecuadas para todos los enfoques de desarrollo, desde la cascada tradicional hasta DevOps,

pero la mayoria de los clientes estan adoptando un enfoque DevOps.

DevOps estd cambiando la forma en que se desarrollan las aplicaciones. Relne a personas de
negocios, desarrolio, operaciones y control de calidad en un solo equipo para entregar un proceso
comercial en linea al mercado mas rapidamente. La caracteristica clave son los ciclos de liberacion

muy rapidos.
Para lograr estos ciclos de lanzamiento rapido, la automatizacién de la cadena de herramientas de
desarrollo es clave.
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La seguridad se percibe como un inhibidor de este ciclo de libéracié api i ‘

: N rapida. E
de prueba de penetracién es demasiado lento. P " paricular, n enfoque

En g‘en_er_al. se acepta que la mgjpr forma de ofrecer una aplicacién segura es crear seguridad desde
el principio. Con DevOps es la tnica forma de entregar aplicaciones seguras. Los equipos de DevOps

t

Micro Focus Security Fortify proporciona todos estos con:troles de seguridad, di i j
, disponibles b
demanda y respaldados por expertos en seguridad. 9 =P ae
!

Integraton

Static Application Security Testing Baseline i

La prueba de seguridad de aplicaciones estaticas (SAS'T) ingpecciona el codigo fuente de la
aplicacién en busca de patrones de codificacion inseguros gJe generen vulnerabilidades. La
mayoria de los proyectos no comienzan desde cero, sino que se basan en un codigo base
existente y es esencial que sea seguro. {

Una evaluacion de referencia de Fortify SAST realizara un:a prueba completa del cédigo utilizando
Fortify SCA, el producto SAST lider en la industria. Luego, los resultados son presentados
nuevamente en el portal Fortify Software Security Center para facilitar una reparacion rapida.

Static Application Security Testing in IDE

Ahora que la linea de base es segura, desea evitar que se agreguen nuevas vulnerabilidades al
codigo base. Fortify Security Assistant es un complemento para 2! entorno de desarrollo integrado
(IDE) que verifica el codigo en tiempo real a medida que el desarrollador escribe. Esto
proporciona comentarios instantaneos para los desarrolladores sobre ciertos tipos de

vulnerabilidades de seguridad.

Static Application Security Testing como parte de Integracion Continua (Continuous
Integration)

I
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No todas las vulnerabilidades de seguridad se pueden descubrir mediante la inspeccion de

médulos dg codigo individuales. También es necesario realizar un escaneo SAST completo con
cada compilacion.

Fortify on Demand se puede integrar a la perfeccién con herramientas de integracién continua
como Jenkins y Microsoft Azure DevOps para realizar un SAST completo para cada compilacion.
Para garantizar un tiempo de respuesta rapido, Fortify tiene un modo especial opcional que
incorpora aprendizaje automético para minimizar los falsos positivos.

Testeo Dinamico de Seguridad de Aplicaciones - Dynamic Application Security Testing

El otro tipo de prueba de seguridad de aplicaciones es la prueba de seguridad de aplicaciones
dinamicas (DAST). Las pruebas de seguridad de aplicaciones dinamicas intentan acceder a la
aplicacién en ejecucion utilizando las mismas técnicas que utiliza un hacker. Por esta razoén, se
puede encontrar las vulnerabilidades que tienen mas probabilidades de ser explotadas.

La mejor practica de seguridad es probar dinamicamente cada version antes de que entre en
produccién. Sin embargo, los rapidos ciclos de lanzamiento de DevOps a menudo significan que
esto no es practico. Por lo tanto, en su lugar, se debe usar DAST para cualquier versién critica
de seguridad y de forma periédica en produccién.

Maduracién - Mature

Todos los programas de seguridad deben evolucionar continuamente para gestionar el riesgo. Una
vez que se implementan los controles basicos, las organizaciones deben comenzar a elevar la base
de seguridad, por ejemplo, abordando la siguiente categoria de vulnerabilidades de gravedad.
Ademas, el programa debe considerar las aplicaciones internas, no solo las externas.

También vale la pena sefalar que, por lo general, solo en esta etapa las organizaciones han
alcanzado la madurez suficiente para comenzar a transferir el costo total de la seguridad de la
aplicacion a sus terceros.

Descripcion de componentes y servicio
Static Application Security Testing (SAST) y Infrastructure as Code (laC)

Micro Focus Security Fortify Static Code Analyzer ayuda a las organizaciones a verificar que el
software es confiable, reducir costos, aumentar la productividad e implementar las mejores practicas
de codificacién segura. Static Code Analyzer escanea el cddigo fuente, identifica las causas raig de
las vulnerabilidades de seguridad del software, correlaciona y prioriza los resultados, lo que le brinda
orientacion de linea de cédigo para solucionar las vulnerabilidades de seguridad. Para verificar que
los problemas mas graves se aborden primero, correlaciona y prioriza los resultados para ofrecer
una lista precisa y clasificada de riesgos.

Beneficios principales

+ Reducir el riesgo mediante la identificacién de vulnerabilidades que representan la mayor
amenaza

+ Identificacion y eliminacién agil de las vulnerabilidades explotables con un proceso repetible

« Reduccién de costos de desarrollo mediante a ‘identificacion de vulnerabilidades al principio
del ciclo de vida de desarrollo de software

« Educar a los desarrolladores en practicas de codificacién segura mientras trabajan

4
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. sI'Reum.l;j adlos equipos de desarrollo y seguridad para encontrar y solucionar problemas de
egurida

Con lj'ortify Static Code Analyzer se puede identificar las!causas raiz de las vulnerabilidades de
seguridad en el codigo fuente, recibir resultados priorizadf'.)s orcenados por gravedad de riesgo y
obtener orientacién sobre cémo corregir vulnerabilidades, en detalle de linea de c6digo. Como
resultadq. se puede asegurar que el software sea confiable, reducir los costos de encontrar y corregir
vulnerabilidades de aplicaciones y establecer las bases pqra las mejores practicas de codificacion
segura. !

|
Encontrando las vulnerabilidades '

Para procesar el codigo, Fortify Static Code Analyzer funciona de manera muy similar a un
compilador, que lee archivos de cédigo fuente o una coleccion ce archivos y los convierte en una
estructura intermedia optimizada para el andlisis de seguridad. Este formato intermedio se utiliza
para localizar vulnerabilidades de seguridad. El motor de analisis, que consta de mudltiples
analizadores especializados, utiliza reglas de codificacion segura para analizar la base de cédigo en
busca de violaciones a las practicas de codificacién segura. Fortify Static Code Analyzer también
proporciona un generador de reglas para que pueda ampliar y ampliar las capacidades de analisis y
poder incluir reglas personalizadas. Los resultados se pueden ver de varias maneras, dependiendo
de la audiencia y la tarea.

Gestion de resultados

Las capacidades de colaboracién basadas en web de Fortify Static Code Analyzer proporcionan un
espacio de trabajo y un repositorio compartidos para que los profesionales, desarrolladores y
administradores de seguridad de aplicaciones trabajen juntos en las revisiones de codigo y las
actividades de correccion. Los profesionales de la seguridad y los desarrolladores pueden trabajar
juntos de la manera que mejor se adapte a ellos, utilizando interfaces especificas para cada rol.

Disefiado especificamente para el profesional de la seguridad de aplicaciones, Audit Workbench de
Fortify Static Code Analyzer proporciona los medios para analizar vulnerabilidades individuales,
asignarlas para su correccion y realizar un seguimiento de las actividades hasta su finalizacion. Audit
Workbench facilita a los clientes potenciales de seguridad investigar, verificar, comentar y establecer
niveles de gravedad en los problemas a través de la navegacién inteligente por codigo y las funciones
intuitivas de la interfaz de usuario.

Los desarrolladores pueden abordar problemas en su entorno de desarrollo preferido mientras
colaboran con el equipo de seguridad mediante complementos para Eclipse, Microsoft Visual Studio,
Microsoft Visual Studio Code, IntelliJ o Android Studio. Con Fortify Static Code Analyzer, los
desarrolladores aprenden sobre la codificacion segura mientras corrigen vulnerabilidades. Para cada
vulnerabilidad identificada, Fortify Static Code Analyzer proporciona informacion de referencia al
desarrollador, describiendo el problema y las formas de solucionarlo en el lenguaje de programacion
especifico del desarroltador. Esto ayuda a mitigar las vulnerabilidades de seguridad al principio del
ciclo de desarrollo y refuerza las practicas de codificacion segura.

Con Fortify Static Code Analyzer, se puede verificar que el software que se ejecuta en la organizacion
es confiable, reducir los costcs de encontrar y corregir vulnerabilidades de aplicaciones, aumentar la
productividad de los equipos de auditoria de seguridad y desarrolladores, mejgrar .Ios procesos de
revision de seguridad y sentar las bases para las mejores practicas d_e cod:fncacnélj segura. Con
Fortify Static Code Analyzer, se tiene una solucién-que convierte las politicas de seguridad unicas en
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codigo seguro, el codigo seguro en aplicaciones seguras y las aplicaciones seguras en procesos
empresariales seguros.

.o

Static Code Analyzer (SCA) utiliza multiples algoritmos y una amplia base de conocimientos de reglas
de codificacién segura para analizar el codigo fuente de una aplicacion en busca de vulnerabilidades
explotables. Esta técnica analiza cada ruta factible que la ejecucion y los datos pueden seguir para
identificar y remediar las vulnerabilidades. Fortify SCA identifica la causa raiz de las vulnerabilidades
de seguridad en el cadigo fuente, prioriza los problemas mas graves al clasificarlos con el riesgo y
proporciona una guia detallada sobre como solucionarlos para que los desarrolladores puedan
resolver problemas con menos esfuerzo y en menos tiempo, todo mientras educan y crean
conacimientos de codificacion segura. Micro Focus Fortify SCA detecta mas de 1.220 categorias de
vulnerabilidad dnicas, en 30 lenguajes de desarrollo, y cuenta con mas de 1.000.000 API a nivel de
componente. A continuacion, el detalle de los lenguajes soportados por Fortify Static Code Analyzer:

Binario/Byte

Lenguaje ‘Versién ¢ Plataforma 7 " Fuente®

NET Framework 20-48 |  NET s si
NET 50-6.0 NET o Si Si
NET core 2.0-3.1 NET Y Si
ABAP/BSP ‘6 SAP . Si n/a
' Basado en '
plugins de
Action Script 3.0 navegador, por Si n/a
ejemplo, Flash | -
Player ,
Apex 36 Visualforce Si n/a
C# 5,6,7,8,9 10 .NET Si - Si
C11, C++11, | AIX, Linux, HP- |
CIC++ C++14, C++17, | UX, Mac OS, Si No
C++20 Solaris, Windows
ASP clasico (con 3.0 Windows Si n/a
VBScript) 2.0.3
IBM Enterprise
COBOL para
z/0S 6.1 (y . _
anteriores) con | |BM Enterprise
CICS, IMS, |COBOL con z/0S Si no
Cobol DB2,y IBMMQ| Micro Focus
COBOL
Micro Focus
Visual COBOL
6.0
Diferentes .
Coldfusion 8,9 10 plataformas Si n/a
1.12,1.13, 1.14, . : Si Si
Go 115, 1.1, 1.17 | VVindows y Linux
HCL Terraform 2.0 laC Si n/a
HTML 5y anteriores Explorador , Si n/a
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Lenguaje

Version

Plataforma . , .

Fu;hte

4%%

BinarioiByte

ALEJANDRO R. GARCIA ROMAN
CUN: 30-74374700-€ i

E§_LDTNTE

Java (jncluido 7, 8,9, 10, 11, |[Independiente de| . .
Android) 12,13, 14,17 | la plataforma] Si Si
. ECMAScript [[Independiente d
JavaScript/AJAX p e de i
P 2015-2021 | la plataforma] Sl n/a
JSON ) [Independiente de .
ECMA 404 la plataforma] Si n/a
JSP 12,21 Java Si n/a
. 1.3.50, 1.4.20 [Plataforma
Kotlin L ' i
1.5.30 independiente] S No
' Basado en
MXML(Flex) 4 plugins de Si n/a
navegador
Objective-C 2.0 i0S Si No
Diferentes
K plataformas,
PHP 7.3,74,80 generalmente Si n/a
! Unix / Linux /
Windows
PL/SQL 8.1.6 Oracle, IBM DB2 Si n/a
‘ Diferentes
26-27,3.x plataformas,
Python (3.9 generalmente Si n/a
y antes) Unix / Linux /
Windows
' Diferentes .
Ruby 1.9.3 Plataformas Si n/a
. [Plataforma .
Scala 211, 2.:12, 21.3 independiente] S.I No
54,542 55, _
Swift 5.5.1,55.2, 5.6, i0S Si No
‘ 56.1 -
SQL Server
T-sQL 2005, 2008, SQL Server 2005, Si n/a
2008, 2012
2012
: 2.8,3.x,4.0 .
. DTS Diferentes ‘
TypeScript 4.1,4.2,43, Si n/a
42445 Plataformas
VB.NET 11,14,15.x,16.0 .NET Si Si
Visual Basic (VB) 6.0 Windows Si n/a
2@%“;’)' Basic Script 2.0,5.0 Windows si n/a
' [Plataforma . /
XML 1.0 independiente] Si na
i
. RNAND
NeMCY v F&EAWA
LCLATAM o rapbolio. [0
KNOWLEDGE CONSULTING S.A G gR JUDCIAL 9
OF) |







Lenguaje Version ~ Plataforma . Binario/Byte

Diferentes
Plataformas

1
!
Diferenciadores de Fortify Static Code Analyzer i
¢ Uno de los més precisos del mercado y detecta una amplia gama de vulnerabilidades.

+ Seintegra facilmente en cualquier entorno a través|de scripts, complementos y herramientas
de GUI para que los desarrolladores puedan ponerse en marcha de forma rapida y sencilla.

\ + Se pugde probar y mantener la seguridad de las aplicaciones independientemente del
, , lenguaje de desarrollo o de si esta construido internamente, subcontratado, de terceros, de
cadigo abierto o mévil.

| 48

* Admite una amplia variedad de lenguajes, plataformas y frameworks para permitir revisiones
de seguridad en entornos mixtos.

* Identifica vulnerabilidades en el codigo fuente, las prioriza por gravedad y ofrece orientacién
de correccion.

+ Reune a los equipos de desarrollo y seguridad para encontrar, revisar y solucionar problemas
de seguridad para reducir el riesgo, el tiempo y los costos del software.

» Escalable con el creciente numero de aplicaciones en las organizaciones.
+ Gestion de forma proactiva de los requisitos de riesgo y compliance.

. + Cuenta con el apoyo de Micro Focus Software Security Research Group, un equipo global
reconocido como una de las principales organizacionzs de seguridad para monitorear
amenazas emergentes, y cuyo conocimiento se canaliza a Fortify Static Code Analyzer.

l

ScanCentral SAST

Cuando se dispone de muitiples maquinas capaces de realizar escaneo estético, y se pretende
automatizar, se puede gestionar sus recursos de una mejor manera que solicitar cada analisis SAST
en forma separada. Para eso, existe ScanCentral SAST que administra muiltiples magquinas
escaneadoras (sensores). Ce esa manera, se hace mucho mas sencillo integrar multiples instancias
de Fortify Static Code Analyzer con otras soluciones que necesiten iniciar analisis estatico.

Una instalacion de ScanCentral SAST incluye los siguientes componentes:

: « ScanCentral Client: Una maquina en la que Static Code Analyzer traduce el cédigo, con
’ multiples parametros posibles, y lo sube al ScanCentral Controller.
|
|

Esta interfaz se instala en Ios clientes que necesiten iniciar escaneos (como puede ser por ejemplo,
. una instancia de Jenkins).

« ScanCentral Controller: Servidor que recibe el cédiga traducido desde .Ios SpanCentraI
clientes, y lleva la informacion a los ScanCentral Sensors, ademas de subir opcionalmente

los resultados a Softvare Security Center (SSC). ,
« ScanCentral Sensors: Red distribuida de maquinas que pueden realizar analisis estatico, y

que pueden recibir solicitudes de escaneo con cédigo traducido. En gl caso de t.ratarse de un
lenguaje soportado, los sensores también pueden realizar la traduccion del codigo fuente.
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Lenguajes so,qortados para traducir en ScanCentral en la version 22.1: |
https:/lwww.mlcrofocus.com/documentation/fortifv-software—security-

center/2210/SC_SAST Help 22.1.0/index. htm#Creat i ) = .
nts%257C 1 ate_CS Clients.htm?TocPath=About%2520Clie

A continuacion, se muestra una arquitectura funcional de ejemplo con ScanCentral SAST, con el flujo

explicado. |
Client SCA CHleng SCA )
Version Y Varsion ¥ |
I

Algii l El sensor realiza el

g Sensor te escaneo y envia los

ScanCentral verifica resuliados de Vuehts al
si hay alguna una conirolador de

Cliente envia tarea El controlador de
a controlador de ScanCental habilita

ScanCentral la tarea
¢ larea por realizar ScanCentral para
descargar resultados

L]
Dynamic Application Securit'y Testing (DAST) y Interactive Application Security Testing (IAST)

Anadlisis Dindmico

El analisis dinamico de seguridad de aplicaciones (DAST) es el proceso de analizar una aplicacién
web a través del front-end para encontrar vulnerabilidades a través de ataques simulados. Este tipo
de enfoque evalla la aplicacién desde "afuera hacia adentro" atacando una aplicacién como lo haria
un usuario malintencionado. Después de que un escaner DAST realiza estos ataques, busca
resultados que no forman parte del conjunto de resultados esperado e identifica vulnerabilidades de

seguridad.

DAST es importante porque los desarrolladores no tienen que depender inicamente de su propio
conocimiento al crear aplicaciones. Al realizar DAST durante el SDLC, puede detectar
vulnerabilidades en una aplicacién antes de que se implemente al publico. Si estas vulnerabilidades
no se controlan y la aplicacién se implementa como tal, esto podria provocar una violacién de datos,
lo que provocaria una gran pérdida financiera y darios a la reputacién de su marca. El error humano
inevitablemente desempenaré un papel en algin momento del ciclo de vida de desarrollo de software
(SDLC), y cuanto antes se detecte una vulnerabilidad durante el SDLC, mas barato sera repararia. i
Cuando DAST se incluye como parte de la canalizacion de Integracion continua/Desarrollo continuo |
(CI/CD), esto se denomina "DevOps seguro” o "DevSecOps". |
Un escaner DAST busca vuinerabilidades en una aplicacién en ejecucién y luego envia alertas
automaticas si encuentra fallas que permiten ataques como inyecciones SQL, Cross-Site Scripting
(XSS) y mas. Dado que las herramientas DAST estan equipadas para funcionar en un entorno
dinamico, pueden detectar fallas de tiempo de ejegugion que las herramientas SAST no pueden

identificar.
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Para usar el ejemplo de un edificio, un escaner DAST puede considerarse como un guardia de
seguridad. Sin embargo, en lugar de asegurarse de que las puertas y ventanas estén cerradas con
llave, este guardia va un paso mas alla al intentar entrar fisicamente al edificio. El guardia podria
intentar forzar las cerraduras de las puertas o romper las ventanas. Después de terminar este
examen, el guardia podria informar al administrador del edificio y brindarle una explicaciéon de como
pudo ingresar al edificio. Se puede pensar en un escaner DAST de la misma manera: intenta
activamente encontrar vulnerabilidades en un entorno en ejecucién para que el equipo de DevOps
sepa dénde y cébmo solucionarlas.

Descripcidn de la solucion

Weblnspect es una solucidn DAST automatizada que proporciona una deteccién integral de
vulnerabilidades y ayuda a los profesionales de seguridad y evaluadores de contro! de calidad a
identificar vulnerabilidades de seguridad y problemas de configuracién. Lo hace simulando ataques
de seguridad externos del mundo real en una aplicacién en ejecucion para identificar problemas y
priorizarlos para el andlisis de causa raiz. Weblnspect tiene numerosas APl REST para beneficiar la
integracion y tiene la flexibilidad de administrarse a través de una interfaz de usuario intuitiva o
ejecutarse completamente a través de la automatizacion.

Micro Focus Fortify Weblnspect proporciona pruebas de seguridad de aplicaciones dinamicas
automatizadas para que pueda escanear y corregir vulnerabilidades de aplicaciones web explotables.

Por lo general, DAST se realiza después de la produccién, ya qua emula ataques en una aplicacion
en ejecucion; pero al tomar la decision de "Desplazar DAST a la izquierda" (mover DAST antes en el
proceso de desarrolio) puede detectar vulnerabilidades antes, 1o que ahorra tiempo y dinero. Fortify
Weblnspect incluye politicas de analisis predisefiadas, lo que equilibra la necesidad de velocidad con
los requisitos de las organizaciones.

Fortify Weblnspect también incluye una funcién de analisis incremental, que permite evaluar
rapidamente las vulnerabilidades solo en las areas de la aplicacién que han cambiado.
Fortify Weblnspect permite:

+ Asegurar DevOps con DAST automatizado

« Administrar el riesgo de AppSec a escala

+ Lograr el cumplimiento de las principales normas de seguridad de datos

+ Desplazar DAST a la izquierda (ShiftLeft)

+ Rastrear frameworks y APl modernos

+ Crear una estrategia de AppSec mas fuerte

Automatizacién con Integracién

Weblnspect se puede ejecutar como una solucion totalmente automatizada para §atisfacer las
necesidades de escalado y DevOps, e integrarse con el SDLC sin agregar gastos adicionales.

Las API REST ayudan a lograr una integracién mas estrecha y ayudan a automatizar los andlisis y
comprobar si se han cumplido los requisitos de cumplimiento.

Integraciones preconstruidas para Micro Focus Application Lifecycle Management (ALM) y Quality
Center, y otros sistemas de administracion y pruebas de seguridad.
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Las intggraciones pgrmiten a los equipos reutilizar scripts y. herramientas existentes. Weblnspect
puede integrarse facilmente con cualquier script de Selenium:
i

Escanear servicios web RESTful: admite formatos Swagger y OData a través de la herramienta de
::l)neao de comandos WiSwag, lo que permite que Weblnspect se adapte a cualquier canalizacién de
evOps. : .

1 N

Conﬁgu.racién basica: SqanCentraI Admin puede preconfigurar una plantilla de escaneo y
proporcionarla a los usuarios para escanear sus aplicaciones, sin necesidad de conocimientos de
seguridad.

Hallazgo de vulnerabilidades

V\{gblnspect se puede ajustar 'y optimizar para encontrar vuinerabilidades en el SDLC. Es posible
qtmzar también tecnologia de agentes que amplia la cobertura de la superficie de ataque y detecta
tipos adicionales de vulnerabilidades. '

Weblinspect Agent integra pruebas dinamicas y analisis de tiempo de ejecucién para mejorar sus
hallazgos y alcance. Identifica vulnerabilidades rastreando méas de la aplicacién, ampliando la
cobertura de la superficie de ataque y exponiendo exploits mejor que las pruebas dinamicas por si
solas. :

Weblnspect realiza la Priorizaci[én con tecnologias avanzadas:
+ Politicas personalizadas" que se ajustan a alta velocidad con el administrador de politicas

+ Crawling y auditoria simultaneos

+ Deduplicacion: Reduccion del numero de ataques enviados, al evitar escanear la misma
clase/funcién en una parte diferente de la aplicacion.

+ Evasién de verificacion: reduccion del nimero de ataques enviados evitando enviar maltiples
ataques a un tipo de verificacion especifico si el agente determina que la aplicacién puede
manejar el ataque. La informacién se carga en Fortify Software Security Center (SSC) y se
usa con los resultados del analisis de Fortify Static Code Analyzer donde se correlacionan los

problemas. ;
| .
+ La deteccion de paginas redundantes permite tiempos de escaneo reducidos.

1 |
' | ,’l

Crawling de frameworks y tec;nologias web modernas

La evaluacién de la aplicacién én ejecucién en un entorno de control de calidad, prueba o ensayo.
Weblnspect realiza crawling de frameworks y tecnologias web modernas con una auditoria integral
de todas las clases de vulnerabilidad.

Compatibilidad con las Ultimas tecnologias web, incluidas HTMLS, JSON, AJAX, JavaScript, HTTP2

y mas.

Una nueva clase de vulnerabilidades denominadas "Fuera de banda" o vulnerabilidades OAST. Con
el servidor OAST de Fortify piblico, Weblnspect puede detectar vulnerabilidades de OAST como

Log4Shell. * :
Deteccién de aplicaciones Single Page (SPA) compatible con estos frameworks comunes: Angular,
AngularJS, React, GWT, Vue, Ciojo y Backbone.

Andlisis de sitios web optimizados para dispositivos moviles, asi como llamadas de servicios web

nativos. :
i
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Weblnspect prqporc;iona caracteristicas como la generacion automatica de macros, la validacién de
macros y la xalldac16n de correcciones, para permitir que los equipos pequerios detecten y reparen
las vulnerabilidades a escala. :

Una goluc_ic’m para los problemas de bloqueo de SCHANNEL, OpenSSL Preview proporciona una
solucién simple para entornos donde SSL esta restringido por el registro o la politica de grupo.

Software Security Center

Fortify Software Security Center ayuda a los profesionales de la seguridad, los especialistas en
control de calidad (QA) y los desarrolladores a facilitar la seguridad de las aplicaciones web en toda
la organizacién. Con Software Security Center, se puede reducir el riesgo general de las aplicaciones
nuevas y operativas al tiempo que ahorra tiempo y dinero al abordar las vulnerabilidades a lo largo
de todo el ciclo de vida de ia aplicacién.

Se puede clasificar y corregir rapidamente las vulnerabilidades mediante el uso de los analizadores
estaticos y dinamicos de Fortify Software Security Center Server. Los equipos de seguridad y
desarrollo obtienen un espacio de trabajo y un repositorio colaborativos basados en la web para
trabajar juntos utilizando interfaces especificas de cada rol. Los desarrolladores obtienen informacién
de referencia detailada, describiendo problemas y dando instrucciones detalladas para solucionarlos,
en el lenguaje de programacion del codigo en cuestion, lo que les ayuda a aprender sobre las
practicas de codificacién segura.

Fortify Software Security Center permite a cualquier organizacion de cualquier tamafio automatizar
cualquiera o todos los aspectos de un programa SSA exitoso. Fortify Software Security Center puede
ayudar principalmente en los siguientes elementos:

+ Solucionar los problemas de seguridad inmediatos en el software que ya ha implementado.
« Reducir el riesgo sistémico en el software que se esta desarrollando o adquiriendo de los

proveedores.
+ Cumplir con los objetivos de compliance de los mandatos de seguridad internos y externos.

Caracteristicas Principales

» Proporciona una im?gen precisa del riesgo de software en toda la organizacion.

+ Repositorio central que proporciona visibilidad de todo el programa de pruebas de seguridad
de aplicaciones.

» Plataforma para clasifi.car,'auditar, priorizar y remediar los resultados.

« Revisa, gestiona y realiza un seguimiento de las actividades de pruebas de seguridad en toda
la organizacion.

«  Ofrece actualizaciones sobre el estado de seguridad, las tendencias, el cumplimiento y la
generacion de informes. :

« Permite que los equipos de seguridad y desarrollo colaboren para resolver problemas de
seguridad.

+ Reduce el tiempo para encontrar y solucionar problemas de vulnerabilidad en el software.

« Reduce los costos asociados con el desarrollo, la remediacion y el cumplimiento.

« Aumenta la productividad mediante la automatizacion de lcs procedimientos de seguridad de
las aplicaciones. ,
Acelera el tiempo de comercializacion al garantizar menos retrasos relacionados con la
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seguridad.
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Cpn ~Fortify Software Security Center proporciona capacidades inigualables en dos areas principales,
disefiadas para ayudar a alcanzar los objetivos de seguridad de software mas esenciales:

*  Pruebas de segqriglad: identificar vulnerabilidades expictables en menos tiempo y con
menos esfuerzo, sin importar cémo o dénde se origine su software.

. Ciclq de vida de desarrollo seguro: trabajar con desarrollo y los proveedores para
solucionar Iqs problemgs de seguridad rapidamente en el software implementado y garantizar
que la seguridad esté integrada en todo el software futuro desde el principio.

_Las pruebas de seguridad con Fortify Software Security Center ayudan a obtener rapidamente una
Imagen precisa del riesgo en las aplicaciones, independientemente de si se desarrollan internamente
0 por proveedores. Proporciona el conjunto mas amplio de capacidades de pruebas de seguridad
disponibles, tales como:

* Analisis estatico, tan'mbién conocido como Static Application Security Testing (SAST),
disponible a través de Fortify Static Code Analyzer (SCA):

o Detecta mas tipos de vulnerabilidades potenciales que cualquier otro método de
deteccion

o Identifica la causa raiz de las vulnerabilidades con detalles de linea de cédigo

o Ayuda a identificar problemas criticos durante el desarrollo cuando son mas faciles y
menos costosos de solucionar

* Analisis dinamico, también conocido como pruebas dinamicas de seguridad de aplicaciones
(DAST), disponible a través de Weblnspect

o Detecta vulnerabilidades en la ejecucién de aplicaciones web y servicios web
mediante la simulacién de escenarios de ataque completos

o Valida si una vulnerabilidad en particular es de hecho reaimente explotable

o Acelera la correccion al permitir saber con certeza qué problemas abordar primero y
por qué

Manejo del riesgo de software en toda la organizacion

Con capacidades verséatiles como las que se ofrecen en el servidor de Fortify Software Sgcurity
Center, los componentes seguros del ciclo de vida del desarrollo proporcionan todo lo necesario para
garantizar que los equipos de desarrollo y los proveedores externos puedan eliminar de manera
eficiente el riesgo de todas ‘as aplicaciones, ya sea que se implementen actualmente, en desarrollo

0 en planificacion.

Gestion de la correccion

Con Fortify Software Security Center, diversos equipos de seguridad y dgsgrrollo pugden trabajar
juntos como uno solo para clasificar, corregir, rastrear, validar y administrar r?pldamente_ los
problemas de vulnerabilidad en el software implementado. Los entornos de cqlaboracnén compar@udos
y los conjuntos de herramientas de auditoria permiten al pen:sonal.clave aplicar procesos repetibles
y automatizados para abordar los problemas de manera mas rapida y rentable. Ademas, aceleran
aln mas la correccién porque se integran con entornos de desarrollo m_tegrado (IDE) estandar de la
industria, herramientas de garantia de calidad (QA) y sistemas de seguimiento de errores.
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Gestién proactiva de la seguridad del software '

La suite de Fortify Software Security Center permite incorporar la seguridad del software en todos los
procesos relacionados con e] software. Sus herramientas centrzlizadas y plantillas predefinidas
ayudan a automatizar y orquestar las muchas actividades necesarias para aplicar las politicas y las
mejores practicas de Software Security Assurance desde el principio en el desarrollo de nuevo
software y en cada etapa del ciclo de vida de [a aplicacién. Ademas, sirve como un sistema de registro
para todas las actividades de seguridad de software, al tiempo que lo ayuda a fomentar una cultura

de conciencia de seguridad de aplicaciones en toda su organizacion.
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Arquitectura referencial i

La afl.rqultectura y di_rqensionamjento mostrados son referenciales, y la versién final sera
confirmada con servicios profesionales en la etapa de Andlisis y Disefio

. ‘! !
*  Fortify ScanCentral con 2 Scan Machine y 10 Scan Users |
* Se considera el despliegue en maquinas virtuales ,

E 3 an al N — - b o I
: i Cent ' I
1
1 , fmerm—— - e !
{ ! . ’?:3? I ! :
. ' i
-] 4 Cositrat ador Scan Machine i
i | fFosusy SAST
i Flmes i ‘ | !
' [}
: Software Security P - . H
........ 4 S o S :
P Center Frasiy Bowsity 1o
) ———— H - ]
i — . T ! o
; | ; Control ador : Scan Machine . e
. ) DAST \ DRAST{2} :
i ! | : MS SQLSERVER
! i i ;
i t : :
1 i = = '
i Servidor de !
. FL AR Licencias, :
By A1 AL 4 AL e % A (s v
W o |
1 ! '
Detwvolisdorss S 1 i
. g [.. ........ o s e s I
~ ] i !
“ 555 ! = = i
% e .: 2{::::”‘;&&-* o FOrtify Fotlify i
Ars I S = e ECEAEN
* e : 3 Audit | ;
. 71 Navegador web i Desarrollo  Workhench  Vebimseedt
’ l Usuarios de Escaneo  (Scan User ) I
Antistas QA ! f

!

ale . l . |
Alcance de los servicios profesionales propuestos

- . .
Los servicios profesionales propuestos de la solucién de seguridad de Micro Focus descritos en este
capitulo, se relacionan a la implementacién de la solucion de seguridad propuesta de Micro Focus
Fortify en su versién On-Premise, en infraestructura del cliente para aquellos componentes
- .gn . ' g | ”, . . . .
. identificados bajo esta modalidad, de acuerdo con la arquitectura I6gica descrita a continuacion.
Estos servicios seran entredados por el personal de KCLATAM y Micro Focus, en idioma espafiol con

la dedicacion del tiempo para cada etapa. !

\
i
i
i
!

| b - : . .
| Las siguientes tablas describen las caracteristicas y alcances de los servicios profesionales

t

propuestos. !
* J
! |
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Implementacion de la solucién propuesta de Micro Focus Fortify

En esta etapa, equipo de Servicios Profesionales de KCLATAM
la implementacion base de la solucién de Micro Focus Forti

que se muestra a continuacién.

Los siguientes puntos describen las consideraciones asociadas a Ia arquitectura légica propuesta:

¢ La arquitectura y dimensionamiento mostrados son referenciales y se detallara al inicio de la
entrega de los servicios profesionales propuestos.

e Se considera Static Code Analyzer (software), en modalidad de ScanCentral SAST para

realizar andlisis estético.

» Se considera ScanCentral DAST (software), para realizar andlisis dinamico.

* Se considera despliegue en los ambientes del PJN..

» La base de datos y la infraestructura de hardware/vms debe ser provista por el cliente.

* Se considera el despliegue en maquinas virtuales.
* La presente arquitectura es meramente referencial y debera ser revisada con los detalles

propios del proyecto una vez completada la fase de relevamiento y analisis

Las siguientes tablas resumen los requerimientos minimos de Hardware y Software para implementar

esta arquitectura y que el Cliente debera proveer.

Componentes:

Componente

Fortify - RAM=16GB.
== « CPU=8VCFU
Software Security - Storage = 150 GB

Capacidades de
Hardware

Cantidad

Sistema Operativo Soportado

Windows Server 2012 R2, Server 2016, Server
2019+

Red Hat Enterprise Linux 6 update 5 and later, Red
Hat Enterprise Linux 7.x, 8

SUSE Linux Enterprise Server 12, 15

Docker

y Micro Focus estara encargado de
fy, de acuerdo con la arquitectura l6gica

E . CPU=8vCU
Fortfy . RAM=16GB

Storage = 150 GB

windows 10 Pro, Windows Server 2019
Docker

OAST

L + CPU=8VvCPU

Fort - RAM=16GB

= = « Storage = 150 GB
Controtador

SAST

windows Server 2012 R2, 2016, 2019

Red Hat Enterprise Linux 6 update S and later, Red |

Hat Enterprise Linux 7.x, 8, SUSE Llnux Enterprise
Server 12, 15
Docker
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Componente

Capacidades de
Hardware

Sistema Operativo

Soportado
Fortliy
|_.-: . RAM=4G8 Windows 10 Pro, Windows
<« CPU=4vCPY .1 Server 2019
Servid

o de Storage = 150 GB Docker

[

Ff'f',’ : gzt;: 3 ;%F;U . Windows 10, Windows 8.1,
= - . Window:!

ScanMachine * Storage = 200 GB S(;r':/der 23189erver 2016, Windows

Componente

-

MS SQL SERVER

Capacidades de Hardware Sistema Operativo Soportado

- 64GB RAM Recomendado
- 18 CPU Cores

Para mas informacién, se podran consultar los siguientes enlaces:

¢ Para requerimientos de Hardware y Software

https.//iwww.microfocus.com/documentation/fortify-static-code-analyzer-and-
tools/2210/Forify Sys Reqs 22.1.0/index.htm#Resources/HTML elements/Support.htm?TocPath= 2

El alcance asociado
Etapa

Analisis y Disefio

a esta etapa se describe a continuacién:

I Alcance

arquitectura légica mostrada.

para etapas futuras.

e Andlisis y disefio de los componentes que integran la solucion
propuesta de seguridad de Micro Focus Fortify, de acuerdo con la

o La arquitectura propuesta sera escalable para la inclusion de nuevos
componentes o robustecimiento de la infraestructura de seguridad,

5o}

Instalacién y
configuracién base

componentes:

ambiente

o Instalacién, configuracion y puesta a punto de los siguientes

o Micro Focus ScanCentral DAST, en un servidor de un ambiente
o Micro Focus ScanCentral SAST, en un servidor de un ambiente
o Micfro Focus Software Security Center, en un servidor de un
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" i Alcance

» Configuracién y conectividad LDAP, para la gesti de u
perfiles y notificaciones via SMTP.

, * Integracion entre los componentes que conforman la i
Configuracién Micro Focus Fortify: 9 arquitectura de

Integracién de SCA a SSC y Scan Central SAST
Integracion de Jenkins '
Creacion de perfiles.

suarios,

» Escaneo de aplicaciones (1 para DAST y 1 para SAST)
o Interpretaciéon de resultados
o Entrega de reporte

Configuracién y
escaneo de

aplicaciones o Publicacién de resuitados en SSC
o Explicacién de resuitados
Integraci - : ‘
graciones + Integracién de JenKins, considerando hasta 1 pipeline.
e Pruebas de funcionalidad de los componentes instalados vy
configurados en el ambiente propio del PJN.
Despliegue Generacién de la memoria técnica del proyecto.

Transferencia de conocimientos sobre la implementacion realizada y
sobre los componentes implementados en la infraestructura del
Cliente. .

¢ Acompaiiamiento post Produccién (5 dias)

Plan de trabajo

El cronograma establecido, asi como las semanas planteadas figuran a modo de referencia
considerando que el trabajo se realice en semanas consecutivas y mostrando tiempos efectivos.
Asimismo, el cronograma sera revisado, detallado y acordado con el cliente al inicio del proyecto
para realizar los ajustes que fueran necesarios en base a los hallazgos y necesidades puntuales que

pudieran detectarse.

Como se puede observar, el proyecto de implementacion y puesta a punto de la solucion de Micro
Focus Fortify en los ambientes del Cliente tiene una duracion aproximada de 6 semanas mas la etapa
de capacitacion formal (descrita mas adelante); realizando los alcances detallados en los parrafos
anteriores. Cabe destacar que la fecha de comienzo del proyecto deberé coordinarse con El Cliente
una vez aceptada esta propuesta, de acuerdo con la disponibilidad de recursos.

Al igual que se mencioné en la seccién de alcance del proyecto, Micro Focus puede asumir un
compromiso en relacién con los tiempos de desarrolio en el proyecto, pero los tiempos totales del
proyecto dependen en maycr medida del Cliente. Esto se debe a que es el actor principal de las
etapas previas (andlisis, disefio) y pruebas y validacion. Si el Cliente se extiende por encima de los
tiempos definidos en esia propuesta, Micro Focus podra disponer del equipo de trabajo para
asignarios a otros proyectos, debiendo validar con al menos 5 semanas de anticipacion la fecha en

que se retome la actividad.
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Instalacién, Configuraciones e Integraciones

Duracién estimada prefiminar = 4,5 senanac

@ Projert Despliegue
Mana| . ; ;
ger Consultor ) - rmm——sT—— !
@ experimentadoer  © |
solutiones Micre Facus [ :

Plazo de entrega de las licencias

Las licencias incluidas en la presente oferta, serén entregadas dentro de los 10 dias de recibida la
orden de compra por parte de! PJN.

Capacitacion Oficial

De acuerdo con los requerimientos expresados por parte del Cliente final, se proponen grupos y
perfiles de usuarios para capacitarse. '

En este apartado se describe la capacitacion propuesta para lcs componentes de Micro Focus Fortify

__NombredelCurso , Duracién |  Descripcion

' Fortify-DAST-22.1-Weblnspect |
' Dynamic Application Security i

| Testing (DAST) con Weblnspect + Hasta cinco (5) participantes
. en modo privado en espariol.
! Incluye examen de Certificacién

. profesional

32 horas

_Nombre del Curso __Duracién | Descripcion

. 8SC + Incluye examen de 32 horas ] - . 2ol
| Certificacion profesional | ' . en modo privado en espariol.

SR |

Capacitacion para usuarios administradores/responsables de la estrategia de DevSecOps

Los asistentes que el Cliente seleccione para tomar esta fase de entrenamiento se recomiendan que
sean aquellos usuarios internos que tengan el rol de administradores y/o responsables de la
implementacién y cumplimiento de la estrategia de desarrollo seguro de aplicaciones (DevSecOps)
y que, a partir de estas figuras, transfieran las actividades y conocimientos que proveen las
soluciones de Micro Focus propuestas para el cumplimiento de los objetivos del proyecto.
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La estrategia que se persigue con esta propuesta de entrenémiento €s que sean cursos dictados al

personal clave del Cliente y en etapas posteriores, puedan trasmitir los conocimientos adquiridos al

resto del personal involucrado en estas soluciones, para unificar los conocimientos al resto del equipo
del Cliente. x ;

i :
La capacitacion formal de las soluciones de Micro Focus Fq'rtify se definen la modalidad de entrega
en grupo cerrado, privado y virtual: " j

Para esta modalidad y alcance, las caracteristicas de estos entrenamientos se describen en los
siguientes puntos: | :

. | .
* El entrenamiento es para 5 personas, en grupo Cerrado especifico para el personal del

Cliente. Clase privada, en idioma espariol.

+ El entrenamiento sera formai Oficial del Fabricante de la solucién de Micro Focus Fortify en
la modalidad de clase privada, en idioma espariol con un instructor oficial certificado.

+ El curso se dictara en idioma espafiol y constara de una parte tedrica y otra practica sobre el
proyecto del cliente. ! ' '

* La capacitacion formal tendra de duracién 32 horas de curriculo cada curso.
S ‘

Criterios para el dictado de los entrenamientos

Los siguientes apartados describen los criterios para la impérticién del entrenamiento descritos en
esta propuesta. ’ '

+ Todos los estudiantes deben participar a la clase en la misma fecha.

| . . .

« Normalmente, las clases son en dias continuos en jornadas de 6 horas lunes a viernes (si

aplica) y en un horario propuesto de 9:00 hrs a 18:00 hrs. (Dias hébiles), con 1 hora de
comida, pero el horario final se acodarda finalmente con el Cliente.

+ La fecha de dictado de la clase privada en espariol sera definida oportunamente y de comin
acuerdo con el cliente.
!

Los entrenamientos incluyen:
+ Certificado de participacion para cada estudiante en clase formal del fabricante.

* Instructor certificado :

g
N
Caracteristicas de los entrenamientos por entregarse:

« Se entrega un certificado de participacion para cada estudiante en clase formal de fabricante.

+ Instructor certificado!

Las siguientes tablas muestran el détalle del entrenamiento propuestos para esta modalidad de
entrega: o .
I

Fortify-DAST-22.1 - TesteoI de Dinamico de Aplicaciones (DAST) con Weblnspect
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Médulos

Mddulo 1:
Seguridad de Aplicaciones y
OWASP Top 10

Objetivos

.

Reconocer el punto de vista de los atacantes y las
vulnerabilidades.

Definir el OWASP Top 10.

Identificar el ciclo de vida del desarrollo de
software (SDLC).

Médulo 2:
Componentes y Conceptos de
Weblnspect

Definir componentes y caracteristicas de
Weblnspect.

Entender SAST y sus desafios.

Reconocer la importancia del agente Weblnspect.

Méduio 3:
Escaneos y Macros

Crear escaneos autenticados y no autenticados.
Producir macros de login y workflow.

Como utilizar herramientas de pre-escaneos de
seguridad.

Revision de escaneos (errores y performance).

Moédulo 4:
Escaneos para méviles

Definir el OWASP Top 10 para méviles.
Aprender el escaneo de API para méviles.

Médulo 5:
HTTP Testers de Seguridad

Identificar las caracteristicas operativas y
sintacticas de HTTP.

Distinguir los 4 tipos de datos HTTP y entender
cada método de prueba.

Médulo 6:
Resultados de Escaneos

Reconocer los elementos de la pagina de
resultados del andlisis.

Navegar por la pagina de resultados del analisis.
Correccion de vulnerabilidades.

Recuperar archivos de reg_;istro.

Médulo 7:
Gestion de Politicas de Escaneo

Comprender el Cumplimiento y Politicas.
Utilizar las directivas de andlisis predeterminadas

y personalizadas.

Escaneo de Web Services y
REST API

Modulo 8: + Interpretar los informes predeterminados de
Reportes Weblnspect.

= Creacion de informes personalizados.
Médulo 9: + Crear un andlisis de servicios web.

Crear un analisis de la APl de REST.

Médulo 10:
Configuracion de Escaneos
predeterminados de aplicaciones

Reconocer las diferentes configuraciones de
Weblnspect y Weblnspect Scans.

Moédulo 11:
Kit de herramientas de seguridad

{dentificar las herramientas estandar y restringidas
de Weblnspect.
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Fortify-SAST-22.1 - Fortify SCA y SSC

Médulos : * Objetivos

Médtflo 1: * Identificar la arquitectura y el flujo de trabajo de

Arquitectura Fortify y Vision Fortify.

Ger.leral. de Seguridad de * Reconocer la importancia de la Seguridad de

Aplicaciones aplicaciones en el ciclo de vida de desarrollo de
: software (SDLC).

Médulo 2: » Reconocer la version de la aplicacion-y las

Fortify SSC Ajustes opciones de administracion.

+ Crear de una version de la aplicacion y
actualizacion de los paquetes de reglas de SSC.

* Integrar los resultados del analisis de Audit
Workbench con las versiones de la aplicaciéon SSC.

Modulo 3: » Describir el proceso de escaneo automatizado.

Fortify SCA Anélisis de Métricas |+ Explicar la funcién de cada analizador.

+ Reconocer como se colocan los hallazgos dentro
de cada carpeta de riesgo.

Modulo 4: ; » Definir las caracteristicas y el uso de las opciones de
Escaneo Estatico escaneo de Fortify=. .
‘ + Reconozca los diferentes complementos IDE que se |
integran con Fortify SCA Analysis. |
 Ejecute correctamente los analisis de Fortify de |
varias maneras, utilizando:
o Audit Workbench
o Scan Wizard
o Command Line
|
|
|

o Eclipse

o Visual Studio
Mddulo 5: . : « Verificar los resultados del analisis en Audit
Auditoria de los resuitados de Workbench.
analisis de Fortify . Identificar los hallazgos en la carpeta Critical.

«»  Utilizar Smart View para obtener una representacion
visual de los problemas de flujo de datos en el

cadigo.

« Reconocer categorias de hallazgos en la carpeta
Critical.

«  Aplicar el método de validacién adecuado para

- corregir una vulnerabilidad determinada.

. Filtre, audite y suprima problemas para reducir el
ruido.
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Encontar informacién, es decir, detalles y
recomendaciones, para solucionar problemas de
seguridad.

Mddulo 6:
Data Validation

Implementar de forma segura la validacién de datos.
Seleccionar la validacion de datos adecuada para
una situacién concreta.

Amplie las bibliotecas de validacién de datos.

Maddulo 7:
Analisis, Rastreo y Correccion de
Vulnerabilidades

Leer correctamente el seguimiento del analisis
Audite las vulnerabilidades para:

o SQL Injection

0 XSS

o Log Forging

o Cross-Site Request Forger (CSRF)

Médulo 8:
Reglas Personalizadas

Reconocer cémo usar reglas de limpieza de flujo de
datos para integrar la validacion de datos en Fortify.
Crear regla de validacién de datos.

Modulo 9: .
Utilizacién de Fortify SSC
(Software Security Center),

Navegue de manera efectiva por Fortify SSC (Centro
de seguridad de software).
Revise los resultados del andlisis, cargue y audite los

Utilizar Asistente de Auditoria en
SSC

Auditoria y Reportes problemas mediante las capacidades de SSC.

» Generate reports to show outstanding issues,
progress on security goals and a summary of the
vulnerabilities detected during a scan.

Médulo 10: - Utilizar la herramienta de seguimiento de errores a
Seguimiento de Errores través de SSC y AWB.
Médulo 11: - Reconocer el valor de utilizar Audit Assistant.

Definir las politicas de prediccién de inquilinos de
Fortify Scan Analytics.

Configure su SSC para utilizar Audit Assistant.
Enviar datos de capacitacién, problemas y revisar los

resultados de AA.

Adicionalmente, como valor agregado, se podran consultar y participar en los entrenamien‘tos en
formato eLearning que se describen en el siguiente enlace y que complementa a los descritos en
esta seccion de la propuesta de entrenamiento y que aplicaran para algunas de los productos

propuestos y descritos en este documento:
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