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CONSEJO DE LA MAGISTRATURA
ADMINTSTRACION GENERAL
SUBDIRECCION DE CONTRATACIONES
SARMIENTO 877 - 7° PISO
C.P. 1041 - C.A.B.A
TEL 4370-2291 / 4370-2387
Mail: ag.oc@pjn.gov.ar

\

BUENOS AIRES, 13 DE NOVIEMBRE DE 2024
SENOR (ES) SOUTH TRADE NETWORK SRL
THAMES 549 7° &

p.: 1414 - C.A.B.A

SIRVASE REMITIR A: DIRECCION DE SEGURIDAD INFORMATICA«
CON DOMICILIO EN: IAVALLE 1240- 1012 - CAPITAL FEDERAL -
LA PROVISION DE ELEMENTOS Y/O SERVICIOS QUE SE DETALLAN:

TEL. 1151564615120

SELLAR CONFORME
LEY DE SELLOS CON § ...vvvvrnns
{SELLADO "NACIONAL)

42172024

ORDEN DE COMPRA N°

EXPEDIENTE N° 1.703.748/2024
CONVOCATORIA: CONTR.DIRECTA 523/2024
DE FECHA 30 DE JULIO DE 2024

APROBADO POR RES. ADM.GRAL 4,258/2024

DE FECHA 6 DE NOVIEMBRE DE 2024
VT0. PLAZO DE ENTREGA: 60 DIAS CORRIDOS

PRECIOS EN §

RENGLON CANTIDAD

UNITARIO |
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| DESCRIPCION
|
|
I

| Andlisis de sequridad externo (Penetration Test) de los si-
| tios del Poder Judicial de la Nacién, en un todo de acuerdo
[ con el Pliego de Bases y Condiciones.

l
| IMPORTE TOTAL DE LA ORDEN DE COMPRA:

|
| SON: PESOS TRES MILLONES NOVECIENTOS MIL

I
| ORGANISMO SOLICITANTE:

|
| DIRECCION GENERAL DE SEGURIDAD INFORMATICA, SITA EN LAVALLE
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| N° 1240, C.A.B.A. . |
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| E-MAIL: dsi.direccion@pjn.gov.ar
|
| SUPERVISION DE LA PRESTACION:

|
{ ESTARA A CARGO DE GABRIEL MILLARA, TEL:

|
{ LUGAR DE ENTREGA:
| S=oooooesnosoosos
| SERA EN LAVALLE N°1240, C.A.B.A. Y SE DEBERA COORDINAR CON

{011} 4600-6593

- | PERSONAL DESIGNADO POR LA DIRECCION GENERAL DE SEGURIDAD IN-

| FORMATICA, SR. LUCAS MATIAS PUJOL .

GARANTIA DE-LA PRESTACION

TENDRA UN PLAZO MINIMO DE DOCE (12} MESES, CONTADO A PARTIR |
DE LA FECHA DE LA RECEPCION DEFINITIVA. VENCIDO ESTE PLAZO |
SE DEVOLVERA LA GARANTIR DE CUMPLIMIENTQ DE CONTRATO, SEGUN |
L0 ESTABLECIDO EN EL ART. 130 DEL REGLAMENTO APROBADO POR LA|
RESOLUCION CM N 254/15,

|
|
|
BASES Y CONDICIONES Y ART. 19° ANEXO A LAS CLAUSULAS PARTI- |
CULARES) . i

I

|

NOTA: CON LA PRESENTACION DE FACTURAS, EL ADJUDICATARIO DE~ |
BERA ACREDITAR SU SITUACION IMPOSITIVA ANTE LA A.F.I.P, ME-
DIANTE LA CORRESPONDIENTE CONSTANCIA DE INSCRIPCION, Y PRE- |

|
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| (VER ART.19° DE LAS CLAUSULAS PARTICULARES DEL PLIEGO DE
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3.900.000,00]
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TMPORTANTE: LA CONFORMIDAD DEFINITIVA DEBERA SER PRESTADA POR EL FUNCIONERIO TITULAR O SU REEMPLAZANTE NATURAL.

ORIGINAL: PARR EL ADJUDICATARIO
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RENGLON

CANTIDAD

DESCRIPCION

PRECIOS EN $

UNITARIO
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SOBRE LAS RETENCIONES EN CONCEPTO DE IMPUESTO A LAS GANAN-
CIAS, I.V.A. O SISTEMA INTEGRAL DE JUBILACIONES Y PENSIONES
QUE PUDIERAN PROCEDER AL MOMENTO DE LOS RESPECTIVOS PAGOS.

PRESENTE ACOMPARADA DE LA CERTIFICACION DE RECEPCION DEFINI-
TIVA, LA QUE DEBERA SER OTORGADA POR FUNCIONARIO, CON SELLO

I
|
|
I
I
|
SENTAR, DE POSEER, LOS CERTIFICADOS DE EXENCION IMPOSITIVA |
|
|
I
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|

|

|
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|

|

I

|

I

I

| FACTURACION: NO SE DARA CURSO A LA FACTURACION QUE NO SE
|

I I
| ACLARATORIO Y ANTEPONIENDO A LA LEYENDA "PROVISION PRESTADA |
| DE CONFORMIDAD", LA FECHA DE RECEPCION Y DE OTORGAMIENTO DE |
| LA RECEPCION DEFINITIVA (RES. C.S.J.N. NRO. 151 Y 543/90}. |
| LA/S MISMA/S DEBERA/N SER PRESENTADA/S EN LA MESA DE ENTRA-

| DA DE LA DIRECCION DE ADMINIST.FINANCIERA,SITA EN LA CALLE |
| SARMIENTO 877 - PLANTA BAJA - CAPITAL FEDERAL.

| IVA: A LOS EFECTOS DE SU FACTURACION, EL CONSEJO DE LA MA- |
| GISTRATURA DEBERA SER CONSIDERADO IVA NO ALCANZADO. N
| I
| GARANTIA DEL CUMPLIMIENTO DEL CONTRATO: . |
| SI EL IMPORTE DE ESTA 0/C SUPERA LA SUMA DE $ 1.000.000- DE-|
| BERA REMITIR A LA DIRECCION GENERAL DE ADMINISTRACION FINAN-|
| CIERA LA PERTINENTE GARANTIA DE ADJUDICACION POR EL 10% DEL |
| MONTO ADJUDICADO (RESOL.CM Nro. 254/2015 Y MODIFICATORIAS). |
| LA MISMA DEBERA CONCRETARSE: HASTA LA SUMA DE $3.000.000- EN|
| EFECTIVO O MEDIANTE PAGARE A SOLA FIRMA, LA QUE DEBERA ESTAR|
| CERTIFICADA POR ENTIDAD BANCARIA A MENOS QUE DICHO DOCUMENTO|
| HUBIERA SIDO SUSCRIPTO ANTE AUTORIDAD JUDICIAL QUE EXIGIERA |
LA ACREDITACION DE LA IDENTIDAD Y VINCULO CON LA EMPRESA POR|
PARTE DEL FIRMANTE. EL IMPORTE FALTANTE, HASTA CUBRIR EL RE-|
QUERIDO 10% SE PODRA COMPLETAR MEDIANTE AVAL O POLIZA DE |
CAUCION (CON FIRMA CERTIFICADA ANTE ESCRIBANO PUBLICO) 0 |
FIANZA BANCARIA. LA RUBRICA DEL ESCRIBANO DE AMBITO PROVIN- |
CIAL, CERTIFICANTE DE LAS FIRMAS DE LA POLIZA DE CAUCION,DE-|
BERA ENCONTRARSE LEGALIZADA POR EL COLEGIO DE ESCRIBANO DE
LA JURISDICCION. SI EN EL PRESENTE CONTRATO SE HA ESTIPULA- |
DO EL PAGO ANTICIPADO DE LA PROVISION O PRESTACION, DEBERA |
SER EXTENDIDA POR EL 100% DEL MONTO TOTAL ADJUDICADO. LA DO-|
CUMENTACION ARRIBA CITADA DEBERA SER INGRESADA DENTRO DE LOS|
5 DIAS CONTADOS A PARTIR DE LA FECHA DE NOTIFICACION DE LA |
ORDEN DE COMPRA, BAJO APERCIBIMIENTO DE RESCISION CONTRAC-
TUAL.

|

|

|

EL SIGUIENTE GASTO SERA APROPIADO A LA/S CUENTA/S: |
05010000 010097 4 8 100000 11.3 3.900.000,00 |
DEL PRESUPUESTO GENERAL DE GASTOS, PARA EL EJERCICIO FINAN- |
CIERO DEL ANO 2024. |
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IMPORTANTE: LA CONFORMIDAD DEFINITIVA DEBERA SER PRESTADA POR EL FUNCIONARIO TITULAR O SU REEMPLAZANTE NATURAL.

I 4 ORIGINAL: PARAEL ADJUDICATARIO

R R ——S
ORDEN DE COMPRA N°
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CONSEIO DE L-A M_AGISTRATURA } o
ADMINISTRACION GENERAL '

- SUBDIRECCION DE CONTRATACIONES T ;

La presente cotizacidn sé encuentra amparada en lo establecido : : Calle - :

por el Reglamento de Contrataciones del Consgjodela o : ‘ : ‘ . N

Magistratura aprobado por Resolucién N* 254/15 y sus ' . : ‘ i
modificatorias y Resolucién A.G. N* 77/18 y sus modificatorias. ' LTSRSy 57 oF

) . IRV o f‘-‘ﬁnﬂ STRT-Td 8 - ,
' . i « FIRMA.FUNCI OiNABIO; AUTORIZABO T
, o : . }
Reng Descripcion o Cant. j C. Unitario $ {Nimero y letras) €. Total $ (Ndmerq'v letras) W
ST ) B
Andlisis de seguridad externo {Penetration Test) de los sitios publicados del $ ! LN v
1 Poder Judicial de la Nacién, de acuerdo al Pliego de Bases y Condiciones} 501P | "
' adjunto. ’ .
i
Costo Total (N°y Son Pesos i :
: letras) : ' . ’ ) g _ i e o
] - ) l' P ) * .
g Costo Global (N°y | Son Pesos........ : " g
letras) : : g
kA *Bonificacién por : i.
© i adjudicacién integra . . [
ORGANISMO SOLICI‘TANTE: DIRECCION GENERAL DE SEGURIDAD INFORMATICA. . B
LA PLANILLA DE COTIZACION FORMA PARTE DEL PLIEGO DE BASES Y CONDIClONES. . .
| SO
v " . ?”",.’ N
. R I .
e




EXPEDIENTE N° 17-03748/24

Aggﬁgsrmcuo:v GENERAL.
X

a e

pN

C)
8 N
o~ ¢

~—

PROCEDIMIENTO: ARTS. N° 27 Y 28 DEL
REGLAMENTO DE CONTRATACIONES DEL
CONSEIO DE LA MAGISTRATURA DEL P.J.N.
APROBADO POR RESOLUCION N2 254415 Y
SUSs MODIFICATORIAS Y RESOLUCION N°
7H5&, Y  MODIFICATORIAS

mATAcmN DIRECTA N2 52324

OFERENTE
DOMICILIO:

TELEFONO:

Uit

=

CORREQ ELECTRONICO:

PRESENTACION DE OFERTAS: SUBDIRECCION DE CONTRATACIONES, SITA EN LA CALLE SARMIENTO N* 877, 1ER|-
SUBSUELOD, {SALA DE APERTURAS), C.A.B.A, HASTA EL DIA 30 DE JULIO DE 2024 A LAS 09:00 HORAS. .

*

LUGAR, FECHA Y HORA DE APERTURA SUBDIRECCION DE CONTRATACIONES, SITA EN LA CALLE SARMIENTO N°
877, 1ER SUBSUELO, (SALA DE APERTURAS), C.A.B.A, EL.DIA 30 DE JULIO DE 2024 LAS 09:00 HORAS. -~

CONSULTA Y DESCARGA DE PLIEGOS: Sitio Web: Sistema de Registro de Proveedores dei Consejo de la

Magistratura (SRPCM): https://srpcm.pin.gov.ar.

Toda consulta respecto al Pliego de Bases y Condiciones debera efectuarse conforme a lo indicado en el Anexo a
las Clausulas Particulares del respectivo Pliego

INSCRIPCION EN EL. REGISTRO DE PROVEEDORES
Se recuerda que a fin de dar cumplimiento a lo dispuesto por la Resolucién CM N° 3622021, que establece la

obligatoriedad de la inscripcién en el registro de proveedores del Consejo de la Magistratura del Poder Judicial
de la Nacién (SRPCM), deberdn ingresar al sigujente link https://srpcm.pin.gov.ar/ o a los que en un futyro los

reemplacen.
Asimismo, se recuerda {o dispuesto en el Art. N° 3° -PRE-INSCRIPCION- In fine, del Anexo | —Instructivo-, de la{

citada Resolucidn: “Cuando el proveedor se encuentre pre-inscripto podrd adquirir pliego y presentar gfertas.
No obstante, es requisito obligatorio haber finalizado el trdmite de Inscripcién para ser preadjudigado o
adjudicado, como asi también mantener la informacién y documentacidn actualizada en dicho registro. En cuyo
€aso, no serd necesario volver a anexar toda la documentacion que fue presentada para ser mcorporados en el
sistema, sino solo aquella que se pretenda actualizar”.

Para el caso de que la inscripcién no haya sido finalizada por motivos que no le puedan ser end:lgados al
proveedor, no se lo podra excluir de la posibilidad de ser preadjudicado o adjudicado” \




: m,g\ CONSEJO DE LA MAGISTRATURA
Cr# PODER JUDICIAL DE LA NAcré'
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CLAUSULAS PARTICULARES '

OBJETO: Andlisis de seguridad externo (Penetrauan Test) de los sitios publlcados
. -del Poder Judicial de 1a Naci6n 50 [P

ARTICULO 1°.- PLAZO PARA EL CUMPLIMIENTO DE LA PRESTACION Y
DURACION DEL CONTRATO

Ei plazo de ejecucidn sera el que se detalla en el anexo a las presentes cléusulas
particulares.

Los dias y horarios seran, previamente, convenidos con quten gjerza la superv:suén

Dentro del término contractual el contratista debera .contemplar, a -los fines del
cumplimiento en tiempo de sus obligaciones, las restricciones que pudieran generarse

como consecuencia del funcionamiento de ias dependencias judiciales y tareas propias
dela administracion de justicia.

El incumplimiento de estos plazos daréa lugar a las penalidades que correspondieren, de
acuerdo con lo previsto en el presente pliego y demas normativa aplicable. .

ARTiCULO 2°.- VISITA A LOS EDIFICIOS

Los oferentes podran realizar un relevamiento de cada instalacion a fin de verificar y

evaluar convenientemente. el estado actual de los trabajos que deben realizarse en forma
previa, asi como las condiciones de trabajo a las que deban adaptarse.

La empresa contratista no podra alegar.desconacimiento det estado de las mstalacnones
ni dél lugar en el que deben desarrollar.sus tareas.

En los casos en que sea obligatoria Ia visita a los edificios, estara especificado en el

" Anexo a las Clausulas Particulares.

ARTfCULO 3°.- CONSULTAS TECNICAS PREVIAS A LA OFERTA

Ante cualquier tipo de duda, error u omision, el oferente podr4 evacuar las consultas en

. forma escrita ante el organismo contratante, en el plazo y en la direccién sefialada en el

anexo a las presentes clausulas particulares, mencionando el niomero de procedlmiento
de referencia.

De corresponder, las consuitas seran incluidas en una cnrcular aclaratoria, que pasara a
integrar el respectivo Pliego de Bases y Condiciones.

El Departamento de Informatica y Varios notificara la circular al solicitante y a todas
aquellas firmas que hayan retirado el pliego o hubiesen manifestado interés, a la UAPE y
a las Camaras empresariales que nuclean a proveedores que hubiesen sido invitadas con
dos dias de anticipacién como minimo a la fecha fijada para la apertura de las ofertas.

ARTICULO 4°.- PRESENTACION DE LAS ~0FERTAS

La presentacién de la oferta significara de parte del oferente el pleno conocimiento y
aceptacién de las normas.y clusulas que rijan el presente prooedtmtento de seleccidn,
por Io que no sera necesaria la presemacaén de los phegos fimados junto con la oferta.

/
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. CONSEJO DE LA MAGISTRATURA
¥ PODER JUDICIAL DE LA NACION

La oferta debera cumplir con los requerimientos establecidos en las “Condiciones

Generales de la Oferta y del Oferente”, en las “Condiciones de la Oferta Econdmica®, en

el anexo a las presentes clausulas y en las especificaciones técnicas, de acuerdo a lo
. establecido en el respectivo pliego. ' .

La oferta esApor renglén entero, por todos o por alguno de ellos, salvo que en el anexo a
las presentes cldusulas se permita una forma distinta. '

ARTICULO 5°.- CONDICIONES GENERALES DE LA OFERTA Y DEL. OFERENTE

Las ofertas se ajustaran a lo siguiente:
1. Seran redactadas en idioma nacional. Deberdn encontrarse foliadas en todas ‘sus

fojas de manera cormelativa, en dos (2) copias. Los sobres de las propueétas se -

presentaran perfectamente cerrados e indicaran en su cubierta fa contratacion a que
corresponden, el dia y hora de la fecha de apertura de ofertas y el nombre o razén
social del oferente. - .

2. Las propuestas deberan estar firmadas en todas sus fojas por el oferente o su
representante legal autorizado. Las enmiendas y raspaduras en partes esenciales de
las propuestas deberan ser debidamente salvadas por el oferente o su representante
legal autorizado.’ '

~ 3. Las ofertas deberan contener:

3.1.En su.caso, las constancias .de la documentacién -requerida en las
especificaciones técnicas, y en el anexo a las presentes clausulas particulares.

3.2. La constancia de constitucion de Ja garantia de la ofefta, en el caso en que fuese
exigible. ’ .

3.3. La constancia de visita, en caso de que fuese obligatoria.

3.4. Declaracién Jurada de Pre-inscripcién del Sistema de Registro de Proveedores

.del Consejo de la Magistratura del Poder Judicial de la'Nacién (SRPCM) segtin el
- Anexo A del presente Pliego. :

4. Alos efectos de la preseénte contratacion se considerarén inélegibles las propuesfas’
presentadas por los oferentes cuyos’ incumplimientos hayan dado lugar a las

penalidades que se describen a continuacién, en contratos celebrados con el Poder .

Judicial de la Nagién en los tres (3) aftos inmediatos anteriores al presente lamado:

4.1. La aplicacién de una (1) rescisién total del contrato por culpa ‘del contratista,
aplicadas con motivo de la ejecuciérn del coritrato. '

4.2. L? aplicacién de dos (2) o mas rescisiones parcialeé de contrato por culpa de!
contratista, aplicada con motivo de ejecucién del contrato. . '

. 4.3. La aplicacién de dos (2) o' més multas por e incump

: \ imiento de las’ obligacionés
durante la ejecucion det contrato. . . - :

4.4. La aplicacién de dos (2) o mas pérdidas de las garantias de mantenimiento de la -

oferta y/o del /cumplimiento del contrato. La presente clausula podra ser obviada, por

8¢
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¢ PODER JUDICAL DE LA NACION

Diraccién General de Seguridad informsiscs

via de excepcién, cuando medien razones de conveniencia para el Poder Judicial de
.1a Nacién, debidamente fundadas.

5. El adjudicatario brindara la garantia de buen funcionamiento preferentemente con
‘personal especializado de la(s) empresa(s) fabricante(s) de los productos ofrecidos, o
den su defecto con su propio personal o por un tercero, el que debera estar
debidamente certificado por él(los) fabricante(s), debiendo adjuntar en la oferta la
documentacion que certifique dicha situacién. '

ARTICULO &°.- CONDIC!ONES DE LA OFERTA ECONOMICA

El oferente deber4 completar la “Planilla de. cotizacién" seglin corresponda, que forma
parte del respectivo pliego. La cotizacién debera présentarse de acuerdo con lo previsto
en !as' especificaciones técnicas y completarse con cada uno de los datos solicitados,
haciendo constar el precio unitario y total, cierto, en letras y nimeros.

La moneda de cotizacion es en PESOS. :
Después de haber cotizado por renglén, el oferente podra efectuar un descuento en el

precio, por el total. de ellos sobre 1a base de su’ adjudicacion integra, o por grupo de
renglones. o S

ARTICULO 7°.- MANTENIMIENTO DE LA OFERTA

Las ofertas deberan ser mantenidas pbr el término de noventa (90) dias corridos a contar
desdela fecha de apertura de las pfopuestas. - :

El mantenimiento de la oferta se renovard automaticamente por igual plazo, de
conformidad coni.lo establecido en el articulo 83 del Reglamento aprobado por la
Resolucién CM 254/15. : .

ARTICULO 8°.- GARANTIAS -

Los oferentes o los adjudicatarios deberén constituir las siguientes clases de garantias:

. 1. De mantenimiento de la oferta: cinco por ciento (5%) del monto total de la oferta. En
el caso de cotizar con descuentos, la garantia se calcularad sobre el mayor monto
propuesto.

2. De cumplimiento del contrato: Los oferentes adjudicados, deberan presentar una
garantia equivalente al diez por ciento (10%) del monto total del contrato.

Las garantias, si fuesen mehones a PESOS TRES MILLONES ($3.000.000) —o su
equivalente a quince (15) modulos- podran constituirse en PAGARE o en cualquiera
de las formas previstas en el articulo 127 del Reglamento aprobado por la
Resolucion CM N° 254/15 y debéran integrarse a entera satisfaccion del Consejo
de la Magistratura.del Poder Judicial de-la Nacién.

3. Quedan exceptuados a la. obligacién en la presentacién de garantias, aquéllos que se

encuentren incluidos en el articulo 129 del Reglarmento aprobado por la Resoltjcién‘

CM N° 254/15, a saber.

a) En las adquisiciones de publicaciones peritdicas, o ‘
b) Contrataciones que tengan por objeto la locacién de obra intelectual a titulo
ersonal; Iy ) EERT——
P 9.4, OIRECTOR GENERAL |~
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c) Cuando se cumpla la prestacién contractual dentro del plazo de integracién de la
garantia de cumplimiento de contrato. En estos casos, el plazo para la integracién
se contara a partir dé la comunicacién fehaciente del rechazo. Los elementos asi
rechazados duedaran en caucién y no podran ser retirados, sin previamente
integrar la garantia que corresponda. La excepcion no procederd-en caso de
rechazo o cuando se trate de la prestacién de un bien o servicio que segun el
pliego de bases y condiciones particulares se prevea la garantia del trabajo
contratado; - ’

d) Cuando el monto de la garantia no fuere superior a PESOS UN MILLON
($1.000.000) o su equivalente a CINCO (5) médulos. .

e) En las contrataciones directas reguladas en el Reglamento -aprobado por la
Resolucién CM N° 254 cuando se efectien por el trémite simplificado;

fy En las contrataciones directas encuadradas en los articulos 30, 31, 32, 33, 34y 35

‘ del Reglamento aprobado por ia Resolucion CM N° 254/15.

g) Cuando el oferente sea una jurisdiccion o entidad perteneciente al Sector Publico
Nacional en los términos del articulo 8° de la Ley n°® 24.156 y sus modificaciones o
un organismo provincial, municipal 0 del Gobiemo de Ciudad Auténoma de
Buenos Aires. . : :

Las garantias deben constituirse en todos los casos a favor de! “PODER JUDICIAL DE
LA NACION — SARMIENTO N° 877, 6° PISO, C.A.B.A.", sin vencimiento. En el caso de
optar por una péliza de caucién, deberd estar debidamente certificada por escribano
publico. -

Las garantias se devolveran de conformidad con lo establecido en el articulo 130 del
Reglamento aprobado por la Resolucién CM N° 254/15.

ARTICULO 9°.- CRITERIOS DE EVALUACION Y SELECCION DE LAS OFERTAS

Previo a la evaluacion econémica de las ofertas, se analizara 1a informacién aportada por
los oferentes a fin de determinar el cumplimiento de las especificaciones de cada renglén

-y las clausulas del presente pliego con el propésito de considerar la admisibilidad de las

ofertas. :

Seran desestimadas aquellas ofertas que se encuentren corriprendidas enfre las causales
detalladas en el articulo 103 del Reglamento aprobado por la Resolucién' CM N° 254/15.

Cuando proceda, la Comisién de Preadjudicaciones o El Departamento de Informética y
Varios intimara al oferente para que en un plazo no mayor a cinco (5) dias subsane los
errores u omisiones {conforme Res. AG. N° 1243/2020). La no subsanacién dentro del
‘plazo establecido podra acarrear la desestimacién de la oferta. )

De las empresas consideradas admisibles y convenientes 't dependencia confeccionara

un cuafjro comparativo de precios, se determinara el orden de mérito teniendo en cuenta
el precio, la calidad y la idoneidad del oferente. ' ' :

Para esta_blecer el precio, de corresponder, 'se aplicara el criterio establécido en el anexo
a las presentes clausulas particulares. ’

Asimismo, se aplicara la Resolucién General 4164 E/2017, de la AFIP. a : ; i

, , asf como también
las leyes de Compra a MIPYME y Compre Trabajo Argentino (arts. 112 del Reglamento
aprobado por ia Reso!ycnén CM N° 254/15 y 8 del Pliego Unico de Bases y Condiciones
Anexo I de la Resolucién CM N° 254/15) en los casos que corresponda. '

. . 'Iﬂg_
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Et di.ctamen de preadjudicacién se notificara en forma fehaciente a todos los oferéntes
mediante correo electrénico o notificacién electrénica. Cuando no fuera posible notificar
mediante dichos medios, podrd utilizarse cualquiera de” los medios de notificacién.
previstos en el articulo 68 del Reglamento aprobado por la Resolucion CM N° 254/15 con
la limitacién establecida en el art. 5° del Anexo aprobado por. Resolucidon AG N° 10/16.

. Los interesados podran formular impugnaciones al dictamen dentro de los cinco (5) dias

habiles de su notificacién.

Los -oferentes deberan constituir garantias. en los casos .de impugnaciones contra el
Dictamen de Preadjudicacion, en aquellos casos en gue hubieren presentado més-de dos
(2) impugnaciones contra dictdmenes de preadjudicacién en un (1) afio calendario. En
esos supuestos el importe de la garantia sera equivalente al uno por ciento (1%) de la
oferta del impugnante. En ningiin caso el depésito podra ser inferior a ta suma de pesos
doscientos ($200). Dicho depbésito se efectuara en el Banco de Depo6sitos Judiciales a la
orden del Consejo de la Magistratura del Peder Judicial de la Nacién, en la cuenta N°
250000883 del Banco de la Naci6n Argentina (Sucursal Tribunales) denominada “PJN-
0500/320-DAF-C.Mag-impug.Lic-Gtia™. . -

ARTICULO 10°.-  ADJUDICACION

Se adjudicara por renglén entero, por todos o por alguno de ellos, salvo que en el anexo
a las_ presentes clausulas se pennﬁg una forma distinta.

La ad}udicaciéri sera notificada a todos los oferentes dentro de los tres (3) dias a contarse
desde el dictado del acto respectivo por los medios de notificacién previstos en et articulo
68 del Reglamento aprobado por fa Resolucion CM N° 254/15.

ARTICULO 11°.- = SUPERVISION DE LA PRESTACION

La supervisién de la prestacion estara a cargo de las personas que se indiquen en el
anexo a las presentes cliusulas, quienes verificardn el cumplimiento por parte del
contratista en un todo de acuerdo con las especificaciones técnicas.

- + . » -
Los dias y horarios durante los cuales podran realizarse las tareas seran convenidos con
la supervision, no pudiendo el contratista comenzar tarea alguna o realizar la entrega sin’
la previa autorizacién de la misma.

En el caso de los servicios, el contratista debera solicitar inspecciones a la supervision en
los periodos en que mejor se pueda observar la marcha de los trabajos y controlar la
calidad de los materiales, siendo obligatorias las inspeccicnes en las oportunidades que
se indican en el anexo a las presentes clausulas.

Los gastos necesarios para la concrecion de todas las pri,tebas seran por cueritg del
contratista, quien también debera facilitar todos los instrumentos necesarios para verificar
su resultado. '

Ante la presencia de cualquier elemento que resultare defectuoso éste sera removido,
reemplazado y ensayado por el contratista, sin cargo alguno.

En su caso, se efectuaran Ias inspecciones de los trabajos de acuerdo con la Ley de .

~ Higiene y Seguridad en el Trabajo.

ARTICULO 12°.- LUGAR DE ENTREGA

En el caso de suministro, la pro\)isién se entregara en el lugar establecido en el anexo a
las presentes clausulas particulares. ’ C-
In,
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ARTICULO 13°.- RESPONSABILIDADES

El Poder Judicial de la Nacién no se responsabiliza por €l riesgo que puedan generar los
servicios prestados por el contratista, ni por ninguna reclamacion de terceros en virtud de
éstos, siendo el contratista en todos los casos el tnico responsable. ’

El contratista de los trabajos es el unico responsable por pérdidas, averias, roturas o
sustracciones que, por cualquier circunstancia (imputables o no a su. personal), se
produzcan en las tareas contratadas en la zona de los trabajos, con los materiales
acopiados'y por la vigilancia que se requiera.

Asimismo, en el caso de la prestacién de servicios sera responsable:
1. " Por el cumplimiento de la Ley 24.557 y demas normativa vinculada.

Para el cumplimiento de la prestacion y ejecucién de las tareas debera darse estricto
cumplimiento a los requisitos establecidos en la Ley de Riesgos del Trabajo N° 24.557,
ellos Convenios Colectivos de Trabajo que resuitan aplicables, la Ley de Higiene y
Seguridad en el Trabajo N° 19.587 y su Decreto Reglamentario de Higiene y Seguridad

N° 911/96, asi como a todas las normas reglamentarias vigentes vinculadas con la
materia. ' :

El cumplimiento de la normativa antes referida es condicién ineludible para el inicio de la
ejecucion de las tareas y/o servicios previstos en el objeto del contrato, y su
incumplimiento comprobado —en cualquier tramo del plazo contractual- podra constituir
causal de rescisién por culpa del contratista, en los términos previstos en el articulo 152
del “Reglamento de Contrataciones del Consejo de la Magistratura del Poder Judicial de
la Nacién” -aprobado por Resolucién C.M. n° 254/15-,

A tal efecto, deberd contar en su plantel con uh profesional con titulo habilitante en
Higiene y Seguridad que inspeccionara, en forma mensual, las instalaciones y las
condiciones de trabajo del personal de la contratista que alli se desemperie. La

contratista debera presentar constancia actualizada de la matricula habilitante de dicho

profesional ante el Supervisor de los trabajos. ’

La contratista debera ademas acreditar previo al inicio de las tareas los siguientes
requerimientos:

» Contrato de afiliacion a Aseguradora de riesgo de trabajo (ART), con certificacién
de firmas y personeria de quienes suscriban la misma y la Contratista.

« Nomina de personal asegurado a la ART.
» Plan de Seguridad aprobado por la ART

o Constancia de inicio de obra ante la ART.

Certificado de cumplimiento de aportes previsionales, correspondiente al
Responsable de Seguridad e Higiene, pago de matricula anual.

A los ﬁnes prescriptos por la Ley de Riesgos del Trabajo N° 24.557, la empresa
contratista ~y/o sus eventuales subcontratistas- deberan a
(vg.: certificacion extendida por la compa
de afiliacién y sus anexos) que el pers
servicios contratados se encuentra a

/n .
g. L U .
. Cy

Soup, 610 3o

fia aseguradora o copia autenticada del contrato
onal empleado en la ejecucién de las tareas y/o
mparado en el Contrato de Seguro Obligatorio-

creditar por medio fehaciente .
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celebrado con la “Aseguradora de Riesgos de Trabajo”
Compiementanamente, la empresa contratista debera comunicar a la
caracter de “Declaracion Jurada®, fa némina del personal empleado en el cumplimiento de
!a encomienda (con indicacién del nombre y apeliido y tipo y nimero de documento de
ldentlc.iad); declaracién que debera mantenerse actualizada teniendo en cuenta las altas y
las bajas que pudieran producirse durante el transcurso de ejecucién del contrato.

Para el caso de contratistas o ;ubcontratistas que revistan en la categoria de auténomos,
deberé otorgarse un segurd de accidentes personales que incluya, como minimo, la

“Supervision”, con

muerte, incapacidad total permanente, incapacidad parcial permanente, riesgos in itinere -

y seréa por una suma minima por persona asegurada, igual al monto indemnizatorio que la
Ley de Riesgos de trabajo fija para muerte del trabajador. La poliza debera ser
presentada dentro de los dos (2) dias de recibido Ia notificacién de ia adjudicacion, y se
consignard como parte asegurada exclusivamente al Poder Judicial de la Nacién —
Direccidbn General de Administracién Financiera, Sarmiento 877, Ciudad Auténoma de
Buenos Aires, bajo apercibimiento de proceder a la rescisién del contrato.

Dejase exprésamente establecido que 'su vigencia debera extenderse hasta la extincidén
de la totalidad de las obligaciones ~contractualmente asumidas. Debera dejarse
constancia, asimismo, que la Aseguradora no. ejercera acciones de repeticidn contra el

Poder Judicial de la. Nacién, en.su calidad de comitente, que tengan como causa -

siniestros amparados e indemnizables mediante este contrato de seguro.

Todas las polizas y sus respectivos endosos deberadn ser presentadas en original y tener
las firmas certificadas por Escribano Publico. Asimismo, el Contratista debera acreditar el
pago total de las coberturas con la presentacidn del recibo oficial otorgado por ia
respectiva Compaiila de Seguros; en el supuesto que el Contratista —en su- calidad de
tomador del seguro- pacte con la compania aseguradora un pian de pagos para la
cancelacién de las primas, correspondera que acredite la realizacion de los respetivos
pagos, con los recibos oficiales que otorgue el asegurador a medida que se produzcan
los respectivos vencimientos. ‘ ‘

2. Por dafios a personal del Poder Judicial, terceros o bienes, como consecuencia de
los trabajos derivados del cumplimiento del contrato.

Asimismo, serd responsable de los dafios que pudieran ocasionarse a bienes de
propiedad del Poder Judicial de la Nacién.o a terceros. A estos efectos extremara los
recaudos para prevenir siniestros capaces de producir lesiones a pérsonas, tanto se trate
de personal del Poder Judicial de la Nacion, de terceras personas o a bienes muebles e
inmuebles de aquel o de terceros. - '

3. Por el pago originado en el empleo de su personal:

Estaran a cargo del contratista todas las erogaciones originadas por el empleo de su
personal, tales como jomales, aportes jubilatorios, licencias, indemnizaciones, beneficios
sociales, riesgos del trabajo y otras expensas que surjan de las disposiciones legales,
convenios colectivos o individuales vigentes o a convenirse en el futuro. :

E! cumplimiento de la normativa y los requisitos antes referidos es condicion ineludible
para el inicio de la ejecucién de las tareas y/o servicios previstos en el objeto del-contrato
y su incumplimiento comprobado —en cualquier tramo del plazo contractpab podréa
constituir causal de rescisidén por-culpa del contratista, en- ios términos previstos en el
articulo 152 del “Reglamento de Contrataciones del Consejo de la Magistratura 'dgl Poder
Judicial de la Nacién® -aprobado por Resolucion C.M. n° 254/15-, previa intimacion

de su -eleccion.
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fehaciente para que cese en su incumplimiento en el plazo de CINCO (5) dias habiles
computados desde la notificacién de la recepcion.

Se deja expresamente establecido que el Poder Judicial de la Nacién rio tendra ningtin
tipo o forma de relacién de dependencia con el personal que el oferente contrate para la
prestacion del servicio objeto de la contratacion.

De suscitarse huelgas, conflictos parciales, totales o cualquier ofra situacion con el
personal de la empresa contratista, sera obligacion de ésta procurar una solucién en un
plazo no mayor de 48 horas a partir del momento en que la autoridad judicial fabre un
acta para documentar la situacién dada. .

ARTICULO 14°.- CONFIDENCIALIDAD

La empresa que resulte contratada en el marco dél presente procedimiento, asumirg la
obligacién de mantener en reserva y no divulgar a terceros la informacién que, directa o
indirectamente, llegue a su conocimiento, con motivo d¢ las tareas prestadas en el marco
del contrato, ya'sea por el acceso a las instalaciones y/o a la documental existente en las
diversas dependencias del organismo comitente (vinculada con 1a instalacidn
intervenida). La firma contratista sera la encargada de adoptar los recaudos necesarios
para el estricto cumplimiento del deber de “confidencialidad” que refiere la presente
clausula.

Con una anticipacién minima de cuarenta y ocho horas (48 Hs.) de la fecha de efectiva
iniciacién de las prestaciones contempladas en la encomienda, €l contratista debera
proporcionar a la supetvision un listado con los datos de identidad del personal que
empleara en la ejecucion de la encomienda, listado que debera mantenerse actualizado

durante toda la vigencia del contrato, informando oportunamente sobre las bajas y altas
que se vayan produciendo.

El incumplimiento de las obligaciones y deberes que alude la presente cldusula, podra ser
causal de rescision del contrato, por exciusiva culpa del contratista.-

En los casos en que sea obligatoria, estara especificado en el Anexo & las Clausulas

Particulares.

ARTICULO 15°~  RECEPCION

A fos fines de Ia recepcién provisoria y definitiva serd aplicable lo dispuesfo en el
presente articulo y en los articulos 137,-138 y 139 del “Reglamento de Contrataciones del

Consejo de la Magistratura del Poder Judicial de la Nacién®, aprobado por la Resolucién
C. M. N*® 254/15. P

La recepcidn provisoria y definitiva se realizard conforme a los requisitos estable
el anexo a las presentes cldusulas y en las especificaciones técnicas.

L_a recepcion prp\_/isoria y definitiva se otorgara mediante document
ejerza la supervisién, indicando la fecha, firma y sello_aclaratorio.

cidos en

0 suscripto por quien

15.01Recepcién de Provisiones _

~ Se procedera a otorgar la rece
previsto en el anexo a las
Definitiva. .

pcibn, la que tendr4 caracter provisional, de. acuerdo con lo
presentes clausulas, quedando “sujeta a la Reécepcion
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La recepcién definitiva se otorgara dentro del plazo establecido en e! anexo a las
pres_entes cldusulas, a partir de haberse otorgado la recepcién provisoria de acuerdo a lo
previsto en el articulo 139 del “Reglamento de Contrataciones del Consejo de Ia
Magistratura del Poder Judicial de la Nacién®, aprobado por la Resolucion C. M. N°

254/15 que forman parte del Pliego de Base y Condiciones que rige la presente
contratacién. R : ' )

15.02Recepcién de Servicios NO APLICA

ARTICULO 16°.- FACTURACION Y PAGO

Las facturas se presentaran de lunes a viernes, en el horario y lugar establecido en el

anexo a las presentes clausulas, debiendo adjuntarse a ellas la conformidad de la
recepcién definitiva. ' '

L En el caso de estipularse pagos parciales se efectuars de acuerdo con lo establecido en
el anexo a las presentes clausulas particulares.
. El pago se hara una vez que éste haya sido prestado de conformidad, a los treinta (30)

dias de presentada la factura, de acuerdo con lo previsto en el arficulo 141 del”
“Reglamento de Contrataciones del Consejo de [a Magistratura del Poder Judicial de la-

Nacioén®, aprobado por la Resolucién C. M. N° 254/15. E| término fijado se interrumpira si

existieran observaciones u omisiones en la documentacién a presentar por parte del

contratista.

A }

ARTICULO 17°.-  PENALIDADES

Sin perjuicio de lo establecido en el anexo a las presentes cldusulas particulares, ante
incumplimientos en el desarrolio del procedimiento de seleccién o en la ejecucion del
contrato, los contratistas seran pasibles de las penalidades establecidas en los articulos
148 a 152 del Reglamento aprobado por la Resolucién CM N° 254/15.

ARTICULO 18°.- CONOCIMIENTO DE REGLAMENTACIONES

o~ Por el solo hecho de presentarse a este procedimiento de contratacién el contratista

ro declara que conoce y dara estricto cumplimiento a las normativas nacionales, provinciales

. y municipales vigentes que regulen la materia, como asimismo los -correspondientes a

. Servicios Plblicos nacionales, provinciales o privados, se encuentren o no referidos en el
pliego y a todo otro reglamento técnico que sea de aplicacion.

_ ARTICULO 19°.-- GARANTIA DE LA PRESTACION

. La garantia de la prestacién tendra un plazo minimo de doce (12) meses, salvo que en el
anexo a las presentes clausulas particulares se establezca uno mayor, contado a partir
de la fecha de la recepcion definitiva. Vencido este plazo se devolvera la garantia de
cumplimiento de contrato, segin lo establecido en el articulo 130 del Reglamento
aprobado por la Resolucién CM N° 254/15. ‘

La conformidad definitiva no libera al co-contratante de las responsabilidades emergentes
de los vicios ocultos segun lo establecido en el articulo 140 del Reglamento aprobado por
ta Resolucién CM N° 254/15.

DIRECTDA-GENERA
DIRECCIfM SEFETAL-OF STGURIDAD INORMATICA
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ART‘CULO 20°- ”“SEGURO DE RESPONSABILIDAD CIVIL

En ef caso de que comespondiera, (ver anexo a las presentes clausulas particulares) el
contratista ‘debera contratar un seguro integrado por los siguientes rubros:
Responsabilidad Civil comprensivo de Dafios a terceros, Robo e Incendio por un monto
de pesos etuivalente, como minimo, al monto del contrato.

La péliza debera ser presentada dentro de los dos (2) dias de recibida la noftificacion de la
Orden de Compra, y se consignarda como parte asegurada exclusivamente al Poder

Judicial de la Nacién — Direccién General de Administracidn Financiera, Sarmiento 877,
Ciudad Auténoma de Buenos Aires, bajo apercublmlento de -proceder a. la rescision del .

contrato.

Su vigencia debera extenderse hasta la extincién de la totalidad de !as obhgamones

. contractualmente asumldas

. Deberd dejarse constancia, asimismo, que la Aseguradora no ejercera acciones de

repeticion contra el Poder Judicial de la Nacién, en su calidad de comitente, que tengan

-~ como causa smtestros amparados e mdemmzables mediante este contrato de seguro. -

Todas las pélizas y-sus respectivos endosos deberan ser presentadas en ongmal y tener
las f rmas certificadas por Escnbano Publico.

ARTiCULO 21° REGIMEN LEGAL APLICABLE

Las cuestaones no expresamente tratadas en las clausulas partlculares que anteceden, se
regiran por las disposiciones contenidas en el "Reglamento de Contrataciones del

Consejo de la Magistratura de! Poder Judicial de la Nacsén -aprobado por Resolucuén
C.M. n° 254/15.

. La resolucion aprobatoria antes cetada conjuntamente con los anexos que la mtegran —relativos
"al reglamento referido y el Pliego Unico de Bases y Condiciones aprobados por el mismo acto-,”

pueden ser visualizados, descargados e impresos desde el sitio ‘web del Poder Judicial de la
Nac16n www.pjn.gov.ar
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[ __ANEXO A LAS CLAUSULAS PARTICULARES

]

- OBJETO: Anélisis de seguridad externo (Penetration Test) dé los sitios publicados

del Poder Judicial de la Nacién 50 1P

I.  (ARTICULO 1°).- PLAZO PARA EL CUMPLIMIENTO DEL CONTRATO. -

Ei pla;o de gjecucién sera de 60 (sesenta) dias corridos contados a partir del dia
inmediato habil siguiente de la notificacién de la orden de compra. '

. (ARTICULQ 2°).- VISITA A LOS EDIFICIOS. NO APLICA

. (ARTICULO 3°).- CONSULTAS TECNICAS PREVIAS A LA OFERTA. .

Ante cualquier tipo de duda, error u omision, el oferente podra evacuar las consuitas en
forma escrita ante el organismo contratante en:

a) Lugar de preéentacién de las consultas por escrito: Direccidbn Gral. de
Seguridad Informatica, Lavalle 1240, piso 1°, CABA, mencionando el numero de
contratacion de referencia. Por mail. dsi.direccion@pingov.ar

b) Plazo'para realizar las consultas: hasta 10 (diez) dias habiles anteriores a la
apertura de las ofertas. :

c) Dias y horarios: lunes a viemes de 7:30 a 13:30 hs.

IV. (ARTICULO 4°).- PRESENTAC!ON DE LAS OFERTAS.

a) Se admiten ofertas parciales por rengién: St/ NO.
b) Se aceptan-ofertas altemativas:-St/ NO.
" ¢) Se aceptan ofertas variantes: S$i4 NO.

V. (ARTICULO 5°).- CONDICIONES GENERALES DE LA OFERTA Y DEL
OFERENTE. ' ‘

Tipo de constancias o documentacidn obligatoria para presentar con las ofertas:

Nota: toda la documentacién que se adjunte a la oferta deberéd ser entregada en original o
bien en fotocopia certificada por Escribano Publico (cuya firma deberé estar legalizada
por el respectivo Colegio de Escribanos) y/o Funcionario Judicial. Debera ademés, estar
expresada en idioma nacional, en caso contrario, los oferentes deberén incluir el texto
traducido por Traductor Publico Matriculado, cuya firma deberé estar legalizada por el
correspondiente Colegio de Traductores, corriendo por su cuenta y cargo los coslos que
ello demande, sin derecho a reembolso de ninguna especie, ain en el supuesto de que €l
procedimiento licitatorio sea dejado sin efecto, en los términos prescriptos por €l articulo
143, primer pérrafo, del Reglamento de Contrataciones vigente.

De estar ya inscriptos en el Sistema de Registro de Proveedores del Cor)sejo de la
Magistratura del Poder Judicial de la Nacién (SRPCM), debera tener su .mformac:én
actualizada sin que sea necesario volver a presentar toda la documentacién que fue

presentada para ser incorporados en el sistema, sino solo aquella que se pretenda

actualizar (cfr. Art. 5° Anexo 1de la Resolucion C.M. n° 362/2021).

PA

BIRECCION GENERAL DE SEGURIDAD- PIECRMATICA
COYSESN BE LA MAGISTRATURA
PUDz? SUDICIAL DE LA NACION




. (ARTICULO 10°).- ADJUDICACION
a) Se adjudicara por parte del renglén: SH NO.

l. (ARTICULO 11°). - SUPERVISION DE LA PRESTACION.
“a)lLa supervas&én estara a cargo de Gabriet Millara 4600 6593.

VIll. (ARTICULO 12°).- LUGAR DE ENTREGA.

a) Lugar de entrega: Lavalle 1240, Ciudad Auténoma de Buenos Aires y se debera
coordinar con personal designado por !a Direccion General de Seguridad Informatica
indicado en el Punto X (ARTICULO  15°).- del presente Anexo a las Clausulas
Particulares.

IX. (ARTICULO 14°).- CONFIDENCIALIDAD.

Es obligatoria: Si

X. (ARTiCULO 15°).- RECEPCION.

a) Se efectuaran recepciones parciales: S/ NO.
b) La recepcion estard a cargo del -Sr. Lucas Matias Pujol (DNI 28 508. 470) de la
Direccién General de Seguridad Informética, indicando fecha, firma y sello aclaratorio.

Recepcion provisoria: No corresponde

Recepcién definitiva: La Direccién General de Seguridad Informatica labrara un acta de

recepcion definitiva dentro del plazo de 10 dias corridos, luego de efectuada la recepcién -

del servicio.
01.- De provisiones: NO APLICA

02.- De servicios: La recepcion definitiva del mencionado servicio sera

suscripta por el Director General indicando conformidad en tiempo y forma |

acompanara a la factura que presentara el adjudicatario, en ambas se indicara
fecha, firma y sello aclaratorio.

. (ARTICULO 16°).- FACTURACION Y PAGO.

a) Se aceptan pagos parciales: NO

a) lLugar de presentacion de las facturas: Via mail a dsi. facturacnon@pjn gov.ar,
indicando el niumero de Orden de Compra.

b) Las facturas seran presentados luego de la recepcnon definitiva, conforme a lo

éspecificado en el Punto X. (ARTICULO 15°) de este Anexo a las Cléusulas
Particulares.

¢) Lugar de pago de las facturas: Departamento de Tesoreria, Sarrmento 877,4° -

pisa, CABA.

La/s factura/s se abonara hasta 30 (reinta) dias de presentada, de acuerdo
con lo previsto en el articulo 141 del “Reglamento de. Contratacsones del

12
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CONSEJO DE LA MAGISTRATURA R et e AR
PODER JUDIGAL DE LA NACION A T T 108 ,..?

Direccién General de Seguridad tnformStica . R

Consejo de la Magistratura del Poder Judiciai de la Nacién”, aprobado por ta
Resolucién CM N°254/15, ) ) - :

XH. (ARTICULO 17°).- PENALIDADES.
PENALIDADES.

La demora en el servicio que sobrepase los plazos estipulados en el ARTICULO 19
“GARANTIA DE LA PRESTACION® DEL PRESENTE anexo serd pasible de una multa
que equivale al 2 % del valor del producto, por cada 24 horas con resolucion fuera del
témmino estipulado.

Xiil. (ARTICULO 19°).- GARANTIA DE LA PRESTACION.

Todo el trabajo realizado por el Proveedor, sus empleados y subcontratistas conforme al
Contrato, sera ejecutado con razonable habilidad y cuidado. .

. Las cesiones o subcontrataciones se encuentran regidas por 1o dispuesto en el art. 147

del Reglamento de Contrataciones, que exigen que éstas deben..ser previamente -

- autorizadas por el Consejo de la Magistratura mediante decisién fundada.

Xiv. (ARTiCULO 20")- SEGURO DE RESPONSABILIDAD CIVIL.
Es obligatorio: St/ NO. '

ORECCION GENERAL DE DIFTEMATICA

PUE-5; JUDICIAL CE LA NACION
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ESPECIFICACIONES TECNICAS

OBJEYO: Anilisis de sequridad externo (Penetration Test) de los sitios

publicados del Poder Judicial de la Nacién 50 [P

A La cotizacion sera presentada en el renglén detallado a continuacion:

-Beane. WYLTT

Renglén item Descripcidn _ ' Cantidad
Analisis de seguridad externo
(Penetration Test) de los sitios
1 1 . L 50 1P
publicados del Poder Judicial de
la Nacién
‘. )
Item 1: ‘ Q
- D ipcid Solicitado Ofextado
escripcidén } / Pagina
0 Alcance
' I 1si i 5 itios W .
0.1 Analisis de seguridad externo para p slglo eb Minimo
. en total. , .
Analisis de seguridad externtb para 35 Sitios Web .
0.2 . ; : Minimo
transaccionales.
0.2 |Analisis de seguridad externo para 50 IP. Minimo
1 . Tarea a realizar
- | Pruebas de intrusién externas. (Desde el .
1.1 - A . 2 Minimo
exterior del Poder Judicial de la Nacién)
1.2 gxaminér el cbdigo de las paginas Web y scripts. Minimo
1.3 |Coincidir cada. puerto abierto con su Mini
: correspondiente servicio _ pimoe.
Identificar la aplicacién gue brinda el servicio .
1.4 mediant . e s Minimo
nte el uso de fingerprinting y banners
Utilizar servicios basados en UDP y troyanos
1.5 |para realizar intento de conexiones a los Minimo
servicios encontrados
1.6 Verificar la prediccién de los numeros de .
’ secuencia TCP Minimo
1.7 Realizar escaneo de herramientas de hackeo y .
exploits Minimo
1.g |Peterminar vulnerabilidades del sistema y de las o
aplicaciones. Minimo
1.9 Identificar las vulnerabilidades del sistema <L :
operativo Minimo
“1.10 Idegtific&r las vulnerabilidades de las )
aplicaciones Minimo .
1.1} |Verificar la informacién ob 3 T o e - it .
ol X 1L obtenida del router ,y@gggqg;@;;g;% ok, igcn

e So ¢
UIRI I

7]
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1.12 {verificar si el router provee NAT b Minimo

1.13 Verificar -la capacidad del router de manejat un

i ataque estilo Teardrop . Minimo

1.14 Verificar la qapac;dad del router a todo tipo de | .
trafico ICMP | . Minimo

1.15 Testear la capacidad de 1ntroduc1r archivos con {ni
las extensiones mads comunes de los virus - Minimo

1.16 Tratar de obtqner la lista de usuarios y .

’ contrasefas | Sy ‘Minimo
1.17 |Tratar de cracdkearla ‘ Minimo
1.18 |Utilizar un diceionario Standard Minimo
1.19 Crackear documientos encontrados con contrasefa Mi . )

(paf, Word etc.) nimo

1.20 Utilizar los passwords obtenidos para acceder a Mihs
otro tipo de apllcac1ones .- le?
Identificar ataques del tipo spam en los - ) .

1 . s

21 formularios de los sitios. ’Minl??
1.22 [Verificar la informacién obtenida del flrewall Minimo
1.23 |Verificar si el firewall provee NAT .- - Minimo .
1.24 |Verificar el éxito de un escaneo SYN Stealth a Minime

. través del firewall imo
1.28 ‘Verificar la capacidad del firewall de manejar Minimo

""7-lun ataque estilo Teardrop nim

{Verificar*la capacidad del router ante un P

1.26 . g . Minimo
Flooding :

1.27 Verificar la qapacidad del proxy para el manejo Minimo
de protocolos encapsulados conexiones TCP X
verificar la éapacidad del firewall para

1.28 |resistir una denegacién de servicio mediante Minimo
sostenidas coﬁgxiones TCP

1.29 Ver%flcar las;vulnerabll%dades encontradas Minimo
mediante el uso de exploits ‘

1.30 Verlf%car que ilas conex1one§ sean seguras y todo Minimo
usuario y contrasefla sean cifradas

1.31 |Verificar cookies Minimo

1.32 |Verificar puertos abiertos / cerrados ’ Minimo

1.33 {Verificar todos los métodos HTTP Minimo

1.34 Ygr%ficar el ingreso a ;os sistemas desde el Minimo‘
sitio web | ]

1.35 |Verificar los mensajes de error y listarlos Minimo -

1.36 |verificar el manejo de los caracteres especialeé Minimo

1.37 Verificar quegno tengan usuarios y contraseifias l Minimo

o embebidos en el sistema i

1.38 |Verificar todds los campos inputs. Minimo

1.39 |Verificar los métodos de. "olvido la contrasefia” Minimo °*

}.1.40 jwerificar SQ%&InJectlon o i

1.41 |Verificar Cgosg 8cr1pt1ng

o TRAD C;s,q 2; Ay
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Verlflcar si estd habilitado el modo de
directorio en el servidor '

Minimo

Verificar gue toda aplicacién se encuentre

‘tactualizada a la uvltima versién

Minimo

Verificar si el sistema soporta atagques de
fuerza bruta

Minimo

verificar si el sxstema es segura para ataques
de denegacién de servicios.

Minimo

Ataques de diccionario y fuerza bruta

Minimo

Reportes

Reporte Ejecutivo: Resumen de lo rea¥izZadso y
encontrado por el analisis. .

Minimo

Reporte técnico: Por cada sistema/pagina
web/direccién IP se debe. detallar las
vulnerabilidades encontradas y que técnicas

fueron utilizadas con su’ respectxquanéllsls de.
riesgo.

“ Minimo

Recomendaciones y estrategias para solventar 1as
vulnerabilidades encontradas.

Minimo

NIRECC

Cooes
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ANEXO A

PREINSCRIPCION EN EL SISTEMA DE REGISTRO DE PROVEEDORES DEL CONSEIO DE LA
MAGISTRATURA DEL PODER JUDICIAL DE LA NACION (SRPCM)

Nombre y Apeliido o RazémSocial:

cu:

Correo glectrénico:

Resolucién N° 362/2021 del Consejo de la Magistratura {Art 2° del Anexo 1)

“Los personas humanas y Jurfdicas (cooperatives, mutuales, uniones transitorias -UT-" {...} entre otros
(...} “que deseen contratar con el Consejo de la Mogistratura del Poder Judicial de la Nacién por cualquier
procedimiento -licitacién o concurso piblico, subasta publica, licitacién o concurse privado, contratacién
directa por compulsa abrevieda o por adjudicacién simple, aprobocién de gastos locaciones
adquisiciones de inmuebles,” {...) “y todo otro procedimiento receptado en la Resolucién CM n* 254/15-,
deberdn registrarse en el Sistema de Registro de Proveedores del Consejo de la Magistratura del
Poder judicial de la Nacién.{en odelante, SRPCM), cuyo 6rgano de aplicacién seré la Adm:mstrac:én
General del Consejo de la Maglstratura de la Nacién.

Los proveedores interesados en contratar con este Consejo de lo Magistratura del Poder Judicial de la
Nacién deberén pre- inscribirse desde el formulario disponible en web www.pjn.gov.ar donde
completardn la informacién requerida en los formularios de pre-inscripeidn. Dichos formularios gbraran,
asimismo, como Anexo de los Pliegos de Bases y Condiciones. (...}” ‘ ‘

Articulo 78° punto 11 del Reglamento De Cmitrata‘ciones del Consejo de la Magistratura del Poder
judicial de la Nacién “ARTICULO 78.- PERSONAS NO HABILITADAS. No podrdn controtar con ef CONSEIO
DE LA MAGISTRATURA DEL PODER JUDICIAL DE LA NACION (...}

11 - Las personas humanas o juridicas que no se encuentren inscriptas en el Sistema de Registro de

Proveedores del Consejo de la Magistmturo def Poder judiciof de fo Nacibn (SRPCMY.
Declaracién Jurada: Declaro bajo juramento que la informacién consignada precedentemente
vy la documentacién presentada revisten caracter de Declaracién Jurada. Asimismo, me
responsabilizo de su veracidad y me comprometo a facilitar su verificacién por parte del

Sistema de Registro de Proveedores del Consejo de la Magistratura del Poder Judicial de la
Nacion {SRPCM), cuyo Organo de Aplicacion esnla‘ Administracién General del Poder Judicial de

la Nacién.

Fecha:

Firma:

Aclaracién:

Condicién (Titular/Apoderado/Representante Legal/Etc.):

/ng L U
SOUT,L/

Clay,
C/O
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NOTA ACLARATORIA

‘ ~m (ARTlCULO 39) consurms.

¢) plazo- para realizar ias consurtas hasta 5 (cmco) dias hab:lés antenores ala

apertura de ofertas

: ' o seclan 1, BRUAZOUEZ :
P o Dpto. iniormilica ¥ Vanss
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