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7737 CONSEJO DE LA MAGISTRATURA
“_+¥ PODER JUDICIAL DE LA NACION
SUBDIRECCION DE CONTRATACIONES
PUBLICACION EN SITIO WEB

Expediente N° 17-02785/25

LA ADMINISTRACION GENERAL DEL PODER
JUDICIAL DE LA NACION COMUNICA LA FECHA DE APERTURA DE LA
CONTRATACION DIRECTA - TRAMITE SIMPLIFICADO N° 315/25 ENCUADRANDO
DICHO PROCEDIMIENTO EN LO PREVISTO EN LOS ARTICULOS 36 Y 168 DEL
REGLAMENTO DE CONTRATACIONES APROBADO POR RESOLUCION N° 254/15 DEL
CONSEJO DE LA MAGISTRATURA (Y SUS MODIFICATORIAS) Y LA RESOLUCION
A.G. N° 77/18 (Y SUS MODIFICATORIAS).

OBJETO: CONTRATACION DEL SERVICIO DE PROTECCION DE RIESGOS DIGITALES
(DRP) PARA LA DETECCION Y RESPUESTA EFECTIVA ANTE MULTIPLES FRENTES
DE ATAQUES DE SEGURIDAD INFORMATICA A LOS ACTIVOS DE TECNOLOGIA DEL
PODER JUDICIAL DE LA NACION, A PARTIR DEL 1° DE AGOSTO DE 2025 O DEL
DiA INMEDIATO HABIL .SIGUIENTE A LA NOTIFICACION DE LA ORDEN DE
COMPRA, SI ESTA FUERA POSTERIOR, Y POR EL PLAZO DE 12 MESES.

CONSULTA/DESCARGA DE PLIEGO: Sitio Web: Sistema de Registro de

Proveedores del Consejo de la Magistratura (SRPCM) :

https://srpcm.pjn.gov.ar.

INSCRIPCION EN EL REGISTRO DE PROVEEDORES

Se recuerda que a fin de dar cumplimiento a lo dispuesto por la
Resolucién CM 362/2021, que establece 1la obligatoriedad de la
inscripcién en el registro de proveedores del Consejo de la
Magistratura del Poder Judicial de 1la Nacién (SRPCM), deberan

ingresar al siguiente link https://srpcm.pjn.gov.ar/ o a los que en

un futuro los reemplacen.

Asimismo, se recuerda lo dispuesto en el Art. 3° -PRE-INSCRIPCION-
in fine, del Anexo I -Instructivo-, de la citada Resolucién: Cuando
el proveedor se encuentre pre-inscripto podra adquirir pliego Yy
presentar ofertas. No obstante, es requisito obligatorio haber
finalizado el tramite de Inscripcién para ser preadjudicado o

adjudicado, como asi también mantener la informacién y documentacién



actualizada en dicho registro. En cuyo caso, no sera necesario
volver a anexar toda la documentacidén que fue presentada para ser

incorporados en el sistema, sino solo aquella que se pretenda

actualizar.

Para el caso de que la inscripcidén no haya sido finalizada por
motivos que no le puedan ser endilgados al proveedor, no se lo podra

excluir de la posibilidad de ser preadjudicado o adjudicado.

PRESENTACION DE LAS OFERTAS: SUBDIRECCION DE CONTRATACIONES,

SARMIENTO 877, 1° SUBSUELO, CABA, DE LUNES A VIERNES DE 7:30 A 13:30
HS. HASTA EL DIA 6 DE JUNIO DE 2025 A LAS 09:00 HS

APERTURA, LUGAR Y FECHA: SUBDIRECCION DE CONTRATACIONES, SARMIENTO

877, 1° SUBSUELO (SALA DE APERTURAS), C.A.B.A., EL pia 6 DE JUNIO
DE 2025 A LAS 09:00 HS.

DEPARTAMENTO DE INFORMATICA Y VARIOS
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Sres.

CONSEJO DE LA MAGISTRATURA
ADMINISTRACION GENERAL AN EXO l

SUBDIRECCION DE CONTRATACIONES
Calle

La presente cotizacidn se encuentra amparada en lo establecido
por el Reglamento de Contrataciones del Consejo de la /

Magistratura aprobado por Resolucién N° 254/15 y sus \%/9477/

modificatorias y Resolucién A.G. N° 77/18 y sus modificatorias.

FIRMA FUNCIONARIO'AUTORIZADO

Reng| Item Descripcién Cant. C. Unitario $ (NUmero y letras) C. Total $ (Numero y letras)

Contratar el servicio de Protecciéon de Riesgos
Digitales (DRP) para la deteccion y respuesta
efectiva ante multiples frentes de ataques de
seguridad informatica a los activos de tecnologia del
1 1 Poder Judicial de la Nacidn, a partir del 1° de agosto| 12 meses
de 2025 o del dia inmediato habil siguiente a la
notificacion de la orden de compra, si esta fuera
posterior, y por el plazo de 12 meses, de acuerdo al
Pliego de Bases y Condiciones adjunto.

Costo Total (N°y Son
letras) PBSOS cisssosssasssusnsuinarssusnssontsioisasasoorsdsernsns s ossss sssisvisassobFaaoavssssoTaIPSIVD 0TS SO0 SO IR RTINSO TS VTG IS H R OB RAISTR IO TR ES SRR

..................

Costo Global (N°y Son
letras) POSIOS osiaiiiisstuivuinnsssoonovss R u S T R B oo e B N Ve s R s SR assaeis T T el aveesies it ees

ORGANISMO SOLICITANTE: DIRECCION GENERAL DE SEGURIDAD INFORMATICA.

LA PLANILLA DE COTIZACION FORMA PARTE DEL PLIEGO DE BASES Y CONDICIONES.




EXPEDIENTE N° 17-02785/25

PROCEDIMIENTO: Arts. 36 Y 168 DEL REGLAMENTO
DE CONTRATACIONES DEL CONSEJO DE LA
MAGISTRATURA DEL  PJ.N. APROBADO  POR
RESOLUCION N2 254/15 Y SUS MODIFICATORIAS Y
RESOLUCION N° 7718 Y MODIFICATORIAS DE LA
ADMINISTRACION GENERAL.

CONTRATACION DIRECTA — TRAMITE SIMPLIFICADO
TIQ 31525

OFERENTE
DOMICILIO:
TELEFONO:
cuIt:

CORREO ELECTRONICO:

PRESENTACION DE OFERTAS: SUBDIRECCION DE CONTRATACIONES, SITA EN LA CALLE SARMIENTO N° 877, 1ER SUBSUELO, (SALA DE
APERTURAS), C.A.B.A, HASTA EL DA 6 DE JUNIO DE 2025 A LAS 09:00 HORAS.

LUGAR, FECHA Y HORA DE APERTURA SUBDIRECCION DE CONTRATACIONES, SITA EN LA CALLE SARMIENTO N° 877, 1ER SUBSUELO,
(SALA DE APERTURAS), C.A.B.A, EL DIA 6 DE JUNIO DE 2025 A LAS 09:00 HORAS .

CONSULTA Y DESCARGA DE PLIEGOS: Sitio Web: Sistema de Registro de Proveedores del Consejo de la Magistratura (SRPCM):

https://srpcm.pjn.gov.ar.

Toda consulta respecto al Pliego de Bases y Condiciones deberd efectuarse conforme a lo indicado en el Anexo a las Clausulas

Particulares del respectivo Pliego

INSCRIPCION EN EL REGISTRO DE PROVEEDORES
Se recuerda que a fin de dar cumplimiento a lo dispuesto por la Resolucién CM N° 362/2021, que establece la obligatoriedad de la
inscripcion en el registro de proveedores del Consejo de la Magistratura del Poder Judicial de la Nacién (SRPCM), deberdn ingresar al

siguiente link https://srpcm.pjn.gov.ar/ o a los que en un futuro los reemplacen.

Asimismo, se recuerda lo dispuesto en el Art. N° 3° -PRE-INSCRIPCION- in fine, del Anexo | —Instructivo-, de la citada Resolucién:
“Cuando el proveedor se encuentre pre-inscripto podra adquirir pliego y presentar ofertas. No obstante, es requisito obligatorio
haber finalizado el tramite de Inscripcién para ser preadjudicado o adjudicado, como asi también mantener la informacién y
documentacién actualizada en dicho registro. En cuyo caso, no serd necesario volver a anexar toda la documentacién que fue
presentada para ser incorporados en el sistema, sino solo aquella que se pretenda actualizar.

Para el caso de que la inscripcién no haya sido finalizada por motivos que no le puedan ser endilgados al proveedor, no se lo podra

excluir de la posibilidad de ser preadjudicado o adjudicado”.
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CLAUSULAS PARTICULARES

OBJETO: CONTRATACION DE UN SERVICIO LLAVE EN MANO DE PREVENCION,
ANALISIS Y GESTION DE RIESGO PARA EL MANEJO DE VULNERABILIDADES EN
EL RESGUARDO DE LA |NFORMACION Y/O PROCESOS, POR 12 MESES.

ARTICULO 1°.- PLAZO PARA EL CUMPLIMIENTO DE LA PRESTACION Y DU-
RACION DEL CONTRATO

El plazo de ejecucién sera el que se detalla en el anexo a las presentes clausulas
particulares.

Los dias y horarios seran, previamente, convenidos con quien ejerza la supervision.

Dentro. del término contractual, el contratista debera contemplar, a los fines del
cumplimiento en tiempo de sus obligaciones, las restricciones que pudieran generarse
como consecuencia del funcionamiento de las dependencias judiciales y tareas propias
de la administracion de justicia.

El incumplimiento de estos plazos dara lugar a las penalidades que correspondieren, de
acuerdo con lo previsto en el presente pliego y demas normativa aplicable.

ARTICULO 2°.- VISITA A LOS EDIFICIOS

Los oferentes podran realizar un relevamiento de cada instalacion a fin de verificar y
evaluar convenientemente el estado actual de los trabajos que deben' realizarse en
forma previa, asi como las condiciones de trabajo a las que deban adaptarse.

La empresa contratista no podra alegar desconocimiento del estado de las instalaciones
ni del lugar en el que deben desarrollar sus tareas.

En los casos en que sea obhgatona la visita a los edificios, estaré especifi cado en el
Anexo a las Clausulas Particulares.

ARTICULO 3°.- CONSULTAS TECNICAS PREVIAS A LA OFERTA

Ante cualquier tipo de duda, error u omision, el oferente podra evacuar las consultas en
forma escrita ante el organismo contratante, en el plazo y en la direccion sefalada en el

anexo a las presentes clausulas particulares, mencionando el nimero de procedimiento
de referencia.

De corresponder, las consultas seran incluidas en una circular aclaratoria, que pasara a
integrar el respectivo Pliego de Bases y Condiciones.

El Departamento de Informética y Varios notificara la circular al solicitante y a todas
aquellas firmas que hayan retirado el pliego o hubiesen manifestado interés, a la UAPE
y a las Camaras empresariales que nuclean a proveedores que hubiesen sido invitadas

con dos dias de anticipacion como minimo a la fecha fijada para la apertura de las
ofertas.

ARTICULO 4°.- PRESENTACION DE LAS OFERTAS

La presentacion de la oferta significara de parte del oferente el pleno conocimiento y
aceptacion de las normas y clausulas que rijan el presente procedimiento de seleccién,
por lo que no sera necesaria la presentacién de los pl|egos firmados junto con la oferta.

La oferta debera cumplir con los requerimientos establecidos en las “Condlcuones
Generales de la Oferta y del Oferente”, en las “Condiciones de la Oferta Econdmica”, e




el anexo a las presentes clausulas y en las especificaciones técnicas, de acuerdo a lo
establecido en el respectivo pliego.

La oferta es por renglén entero, por todos o por alguno de ellos, salvo que en el anexo a
las presentes clausulas se permita una forma distinta.

ARTICULO 5°.- CONDICIONES GENERALES DE LA OFERTA Y DEL OFEREN-

TE

Las ofertas se ajustaran a lo siguiente:

y

Seran redactadas en idioma nacional. Deberan encontrarse foliadas en todas sus
fojas de manera correlativa, en dos (2) copias. Los sobres de las propuestas se pre-
sentaran perfectamente cerrados e indicaran en su cubierta la contrataciéon a que co-

rresponden, el dia y hora de la fecha de apertura de ofertas y el nombre o razén so-
cial del oferente.

Las propuestas deberan estar firmadas en todas sus fojas por el oferente o su repre-
sentante legal autorizado. Las enmiendas y raspaduras en partes esenciales de las

propuestas deberan ser debidamente. salvadas por el oferente o su representante
legal autorizado.

Las ofertas deberan contener:

3.1. En su caso, las constancias de la documentacién requerida en las especifica-
ciones técnicas, y en el anexo a las presentes clausulas particulares.

3.2. La constancia de constitucién de la garantia de la oferta, en el caso en que fue-
se exigible.

3.3. La constancia de visita, en caso de que fuese obligatoria.

3.4. Declaracion Jurada de Pre-inscripcion del Sistema de Registro de Proveedores

del Consejo de la Magistratura del Poder Judicial de la Nacién (SRPCM) segun
el Anexo A del presente Pliego.

A los efectos de la presente contratacion se consideraran inelegibles las propuestas
presentadas por los oferentes cuyos incumplimientos hayan dado lugar a las
penalidades que se describen a continuacién, en contratos celebrados con el Poder
Judicial de la Nacién en los tres (3) afos inmediatos anteriores al presente llamado:

4.1. La aplicaciéon de una (1) o mas rescision total del contrato por culpa del contra-
tista aplicadas con motivo de la ejecucion del contrato.

4.2. La aplicacion de dos (2) o mas rescisiones parciales de contrato por culpa del
contratista, aplicada con motivo de la ejecucién del contrato.

4.3. La aplicacion de tres (3) o mas multas por el incumplimiento de las obligaciones
durante la ejecucion del contrato.

El adjudicatario brindara la garantia de buen funcionamiento preferentemente con
personal especializado de la(s) empresa(s) fabricante(s) de los productos ofrecidos,
o en su defecto con su propio personal o por un tercero, el que debera estar
debidamente certificado por él(los) fabricante(s), debiendo adjuntar en la oferta la
documentacion que certifique dicha situacion.

Los oferentes deberan acompaiiar la informaciéon acerca del financiamiento del
proyecto. Se deberan hacer cargo de la provision de repuestos, ofrecer garantia de
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calidad y vigencia apropiada, detallar los trabajos de mantenimiento a realizar y otro
tipo de requisito que resulta conducente al buen resultado de la contratacion.

ARTICULO 6°.- CONDICIONES DE LA OFERTA ECONOMICA

El oferente debera completar la “Planilla de cotizacién” segun corresponda, que forma
parte del respectivo pliego. La cotizacion debera presentarse de acuerdo con lo previsto
en las especificaciones técnicas y completarse con cada-uno de los datos solicitados,
haciendo constar el precio unitario y total, cierto, en letras y nimeros.

La moneda de cotizacién es en PESOS.

Déspu'és de haber cotizado por renglén, el oferente podra efectuar un descuento en el
precio, por el total de ellos sobre la base de su adjudicacion integra, o por grupo de
renglones. :

ARTICULO 7°. MANTENIMIENTO DE LA OFER;TA

Las ofertas deberan ser mantenidas por el término de noventa (90) dias corridos a
contar desde la fecha de apertura de las propuestas.

El mantenimiento de la oferta se renovara autométicamente por igual plazo, de
conformidad con lo establecido en el articulo 83 del Reglamento aprobado por la
Resolucion CM 254/15.

ARTICULO 8°.- GARANTIAS

Los oferentes o los adjddicatarios deberan constituir las siguientes clases de
garantias: :

1. De mantenimiento de la oferta: cinco por ciento (5%) del monto total de la oferta.
En el caso de cotizar con descuentos, la garantia se calculard sobre el mayor
monto propuesto.

2. De cumplimiento del contrato: Los oferentes adjudicados, deberan presentar una
garantia equivalente al diez por ciento (10%) del monto total del contrato.

Las garantias, si fuesen menores a PESOS TRES MILLONES ($3.000.000) —o su
equivalente a quince (15) médulos- podran constituirse en PAGARE o en
cualquiera de las formas previstas en el articulo 127 del Reglamento aprobado por
la Resolucion CM N° 254/15 y deberan integrarse a entera satisfaccion del
Consejo de la Magistratura del Poder Judicial de la Nacion.

3. Quedan exceptuados a la obligacion en la presentacién de garantias, aquéllos qué

se encuentren incluidos en el articulo 129 del Reglamento aprobado por la
Resolucién CM N° 254/15, a saber:

a) En las adquisiciones de publicaciones periddicas, ;

b) Contrataciones que tengan por objeto:la locacién de obra intelectual a titulo
personal; ;

c) Cuando se cumpla la prestacién contractual dentro del plazo de integracion de la
garantia de cumplimiento de contrato. En estos casos, el plazo para la
integracion se contara a partir de la comunicacion fehaciente del rechazo. Los
elementos asi rechazados quedaran en caucién y no podran ser retirados, sin
previamente integrar la garantia que corresponda. La excepci6n no procedera en
caso de rechazo o cuando se trate de la prestacion de un bien o servicio que
segun el pliego de bases y condiciones particulares se prevea la garantia del
trabajo contratado;

d) Cuando el monto de la garantia no fuere superior a PESOS UN
($1.000.000) o su equivalente a CINCO (5) médulos.




e) En las contrataciones directas reguladas en el Reglamento aprobado por la
Resoluciéon CM N° 254 cuando se efectien por el tramite simplificado;

f) En las contrataciones directas encuadradas en los articulos 30, 31, 32, 33, 34 y
35 del Reglamento aprobado por la'-Resolucion CM N° 254/15.

g) Cuando el oferente sea una jurisdiccién o entidad perteneciente al Sector Publico
Nacional en los términos del articulo 8° de la Ley n°® 24.156 y sus modificaciones

0 un organismo provincial, municipal o del Gobierno de Ciudad Auténoma de
Buenos Aires.

A los fines de constituir las garantias exigidas segtn lo dispuesto en el articulo 127 del
Reglamento de Contrataciones, la péliza del seguro de caucioén:

a) Podra ser presentada en formato papel con firma manuscrita o firmada digitalmente
en los términos y condiciones de la ley 25.506 y su reglamento.

b) Debera estar emitida por una compaiia autorizada por la Superintendencia de
Seguros de la Nacion.

c) Sus clausulas no podran oponerse al Reglamento de Contrataciones;

d) Deben constituirse en todos los casos a favor del "PODER JUDICIAL DE LA NACION
- SARMIENTO N° 877. 6° PISO. C.A.B.A.". SIN VENCIMIENTO.

e) En el caso de las polizas en formato papel, éstas deberan estar debidamente
certificada por escribano publico.

f) Las garantias se devolveran de conformidad con lo establecido en el articulo 130 del
Reglamento aprobado por la Resolucion CM N° 254/15".

ARTICULO 9°.- CRITERIOS DE EVALUACION Y SELECCION DE LAS OFER-
TAS

Previo a la evaluacién econémica de las ofertas, se analizara la informacién aportada
por los oferentes a fin de determinar el cumplimiento de las especificaciones de cada

renglon y las clausulas del presente pliego con el propésito de considerar la
admisibilidad de las ofertas.

Seran desestimadas aquellas ofertas que se encuentren comprendidas entre las

causales detalladas en el articulo 103 del Reglamento aprobado por la Resolucién CM
N° 254/15. )

Cuando proceda, la Comisiéon de Preadjudicaciones o El Departamento de Informatica y
Varios de la Subdireccion de Contrataciones, intimara al oferente para que en un plazo
no mayor a cinco (5) dias subsane los errores u omisiones (conforme Res. AG. N°

1243/2020). La no subsanacion dentro del plazo establecido podra acarrear la
desestimacion de la oferta.

De las empresas consideradas admisibles y convenientes, la dependencia
confeccionara un cuadro comparativo de precios, se determinara el orden de mérito
teniendo en cuenta el precio, la calidad y la idoneidad del oferente.

Para establecer el precio, de cormresponder, se aplicara el criterio establecido en el
anexo a las presentes clausulas particulares.

Asimismo, se aplicara la Resolucién General 4164 E/2017, de la AFIP -actual ARCA- en
los casos que corresponda.

El dictamen de preadjudicacién se notificara en forma fehaciente a todos los oferentes
mediante correo electrénico o notificacion electrénica. Cuando no fuera posible notificar
mediante dichos medios, podra utilizarse cualquiera de los medios de notificacion
previstos en el articulo 68 del Reglamento aprobado por la Resolucion CM N° 254/15
con-la limitacion establecida en el art. 5° del Anexo aprobado por Resolucion AG N°
10/16.°Los interesados podran formular impugnaciones al dictamen dentro de los cinco
(5) dias habiles de su notificacion.
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ARTICULO 10°.-  ADJUDICACION

Se adjudicara por renglén entero, por todos o por alguno de ellos, salvo que en el anexo
a las presentes clausulas se permita una forma distinta.

La adjudicacién sera notificada a todos los oferentes dentro de los tres (3) dias a
contarse desde el dictado del acto respectivo por los medios de notificacion previstos en
el articulo 68 del Reglamento aprobado por la Resolucion CM N° 254/15.

ARTICULO 11°.-  SUPERVISION DE LA PRESTACION

La supervision de la prestacién estara a cargo de las personas que se indiquen .en el
anexo a las presentes clausulas, quienes verificaran el cumplimiento por parte del
contratista en un todo de acuerdo con las especificaciones técnicas.

Los dias y horarios durante los cuales podran realizarse las tareas seran convenidos
con la supervision, no pudiendo el contratista comenzar tarea alguna o realizar la
entrega sin la previa autorizacién de la misma.

En el caso de los servicios, el contratista debera solicitar inspecciones a la supervision
en los periodos en que mejor se pueda observar la marcha de los trabajos y controlar la
calidad de los materiales, siendo obligatorias las inspecciones en las oportunidades que
se indican en el anexo a las presentes clausulas.

Los gastos necesarios para la concrecién de todas las pruebas serén por cuenta del
contratista, quien también debera facilitar todos los instrumentos necesarios para
verificar su resultado.

Ante la presencia de cualquier elemento que resultare defectuoso éste sera removido,
reemplazado y ensayado por el contratista, sin cargo alguno.

En su caso, se efectuaran las inspecciones de los trabajos de acuerdo con la Ley de
Higiene y Seguridad en el Trabajo.

ARTICULO 12°.- LUGAR DE ENTREGA

En el caso de suministro, la provisién se entregara en el lugar establecido en el anexo a
las presentes clausulas particulares.

ARTICULO 13°.- RESPONSAB[LIDADES

El Poder Judicial de la Nacién no se responsabiliza’por el riesgo que puedan generar los
servicios prestados por el contratista, ni por ninguna reclamacién de terceros en virtud
de éstos, siendo el contratista en todos los casos el tnico responsable. :

El contratista de los trabajos es el unico responsable por pérdidas, averias, roturas o
sustracciones que, por cualquier circunstancia (imputables o no a su personal), se
produzcan en las tareas contratadas en la' zona de los trabajos, con 'los materiales
acopiados y por la vigilancia que se requiera.

Asimismo, en el caso de la prestacion-de servicios sera responsable:
1. Por el cumplimiento de la‘'Ley-24.557 y demas normativa vinculada.

Para el cumplimiento de la prestacion y ejecucién de las tareas debera darse estricto
cumplimiento a los requisitos establecidos en la Ley de Riesgos del Trabajo N° 24.557,
ellos Convenios Colectivos de Trabajo que resultan aplicables, la Ley de Higiene y
Seguridad en el Trabajo N° 19.587 y su Decreto Reglamentario de Higiene y Seguridad

N° 911/96, asi como a todas las normas reglamentarias vigentes vinculadas con la
materia.

El cumplimiento de la normativa antes referida es condicion inelhdible para el inicio de la
ejecucidn de las tareas y/o servicios previstos en el objeto del contrato
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incumplimiento comprobado —en cualquier tramo del plazo contractual- podra constituir
causal de rescision por culpa del contratista, en los términos previstos en el articulo 152
del “Reglamento de Contrataciones del Consejo de la Magistratura del Poder Judicial de
la Nacién” -aprobado por Resoluciéon C.M. n® 254/15-.

A tal efecto, debera contar en su plantel con un profesional con titulo habilitante en
Higiene y Seguridad que inspeccionara, en forma mensual, las instalaciones y las
condiciones de trabajo del personal de la contratista que alli se desempeiie. La
contratista debera presentar constancia actualizada de la matricula habilitante de dicho
profesional ante el Supervisor de los trabajos.

La contratista deberd ademas acreditar previo al inicio de las tareas los siguientes
requerimientos:

o Contrato de afiliacion a Aseguradora de riesgo de trabajo (ART), con certificacion
de firmas y personeria de quienes suscriban la misma y la Contratista.

"« Némina de personal asegurado a la ART.
¢ Plan de Seguridad aprobado por la ART
« Constancia de inicio de obra ante la ART.

e Certificado de cumplimiento de aportes previsionales, correspondiente al Res-
ponsable de Seguridad e Higiene, pago de matricula anual.

A los fines prescriptos por la Ley de Riesgos del Trabajo N° 24.557, la empresa
contratista —y/o sus eventuales subcontratistas- deberan acreditar por medio fehaciente
(vg.: certificacion extendida por la compafia aseguradora o copia autenticada del
contrato de afiliacién y sus anexos) que el personal empleado en la ejecucién de las
tareas y/o servicios contratados se encuentra amparado en el Contrato de Seguro
Obligatorio celebrado con la “Aseguradora de Riesgos de Trabajo” de su eleccion.
Complementariamente, la empresa contratista debera comunicar a la “Supervisién”, con
caracter de “Declaracion Jurada”, la nébmina del personal empleado en el cumplimiento
de la encomienda (con indicacién del nombre y apellido y tipo y nimero de documento
de identidad); declaracion que debera mantenerse actualizada teniendo en cuenta las

altas y las bajas que pudieran producirse durante el transcurso de ejecucién del
contrato.

Para el caso de contratistas o subcontratistas que revistan en la categoria de
autébnomos, debera otorgarse un seguro de accidentes personales que incluya, como
minimo, la muerte, incapacidad total permanente, incapacidad parcial permanente,
riesgos in itinere y serd por una suma minima por persona asegurada, igual al monto
indemnizatorio que la Ley de Riesgos de trabajo fija para muerte del trabajador. La
pbliza debera ser presentada dentro de los dos (2) dias de recibido la notificacién de la
adjudicacion, y se consignara como parte asegurada exclusivamente al Poder Judicial
de la Nacién — Direccién General de Administracion Financiera, Sarmiento 877, Ciudad
Auténoma de Buenos Aires, bajo apercibimiento de proceder a la rescision del contrato.

Dejase expresamente establecido que su vigencia debera extenderse hasta la extincién
de la totalidad de las obligaciones contractualmente asumidas. Debera dejarse
constancia, asimismo, que la Aseguradora no ejercera acciones de repeticién contra el
Poder Judicial de la Nacion, en su calidad de comitente, que tengan como causa
siniestros amparados e indemnizables mediante este contrato de seguro.

Todas las polizas y sus respectivos endosos deberan ser presentadas en original y tener
las firmas certificadas por Escribano Publico. Asimismo, el Contratista debera acreditar
el pago total de las coberturas con la presentacion del recibo oficial otorgado por la
respectiva Compaiiia de Seguros; en el supuesto que el Contratista —en su calidad de
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tomador del seguro- pacte con la compariia aseguradora un plan de pagos para la
cancelacién de las primas, correspondera que acredite la realizacion de los respetivos
pagos, con los recibos oficiales que otorgue el asegurador a medida que se produzcan
los respectivos vencimientos.

2. Por dafos a personal del Poder Judicial, ferceros o bienes, como consecuencia
de los trabajos derivados del cumplimiento del contrato.

Asimismo, sera responsable de los dafios que pudieran ocasionarse a bienes de
propiedad del Poder Judicial de la Nacién o a terceros. A estos efectos extremara los
recaudos para prevenir siniestros capaces de producir lesiones a personas, tanto se
trate de personal del Poder Judicial de la Nacion, de terceras personas o a bienes
muebles e inmuebles de aquel o de terceros.

3. Porel pago originédo en el empleo de su personal:

Estaran a cargo del contratista todas las erogaciones originadas- por el empleo de su
personal, tales como jornales, . aportes - jubilatorios, licencias, indemnizaciones,
beneficios sociales, riesgos del trabajo y otras expensas que surjan de las disposiciones
legales, convenios colectivos o individuales vigentes o a convenirse en el futuro.

El cumplimiento de la normativa y los requisitos antes referidos es condicion ineludible
para el inicio de la ejecucion de las tareas y/o servicios previstos en el objeto. del
contrato y su incumplimiento comprobado —en cualquier tramo del plazo contractual-
podra constituir causal de rescision por culpa del contratista, en los términos previstos
en el articulo 152 del “Reglamento de Contrataciones del Consejo de la Magistratura del
Poder Judicial de la Nacién” -aprobado por Resolucién C.M. n° 254/15-, previa
intimacion fehaciente para que cese en su incumplimiento en el plazo de CINCO (5) dias
habiles computados desde la notificacién de la recepcion. - '

Se deja expresamente establecido que el Poder Judicial de la Nacion no tendra nihgt’m
tipo o forma de relaciéon de dependencia con el personal que el oferente contrate para la
prestacion del servicio objeto de la contratacion. !

De suscitarse huelgas, conflictos parciales, totales o cualquier otra situacién con el
personal de la empresa contratista, sera obligacién de ésta procurar una ‘solucién en un
plazo no mayor de 48 horas a partir del momento en que la autoridad judicial labre un
acta para documentar la situacion dada.

El personal designado como responsable del servicio, en los términos del art. 133 del
Reglamento de Contrataciones aprobado por Res. CM 254/15, tendra la responsabilidad
de verificar'si la prestacion cumple o no las condiciones establecidas en el pliego y, en
su caso, las expresadas en el contrato.

ARTICULO 14°.- CONFIDENC_IALIDAD

La empresa que resulte contratada en el marco del presente procedimiento, asumira la
obligacién de mantener en reserva y no divulgar a terceros la informacion que, directa o
indirectamente, llegue a su conocimiento, con ‘motivo de las tareas prestadas en el
marco del contrato, ya sea por el acceso a las instalaciones.y/o a la documental
existente en las diversas dependencias del organismo comitente (vinculada con la
instalacion intervenida). La firma contratista sera la encargada de adoptar los recaudos

necesarios para el estricto cumplimiento del deber de “confidencialidad” que refiere la
presente clausula.

Con una anticipacion minima de cuarenta y ocho horas (48 Hs.) de la fecha de efectiva
iniciacién de las prestaciones contempladas en la.encomienda, el contratista debera
proporcionar a la supervision. un listado con los datos de identidad del personal que
empleara en'la ejecucién de la encomienda, listado que debera mantenerse actualizado




durante toda la vigencia del contrato, informando oportunamente sobre las bajas y altas
que se vayan produciendo.

El incumplimiento de las obligaciones y deberes que alude la presente clausula, podra
ser causal de rescisién del contrato, por exclusiva culpa del contratista.

En los casos en que sea obligatoria, estara especificado en el Anexo a las Clausulas
Particulares.

ARTICULO 15°.-  RECEPCION

A los fines de la recepcion provisoria y definitiva sera aplicable lo dispuesto en el
presente articulo y en los articulos 137, 138 y 139 del “Reglamento de Contrataciones
del Consejo de la Magistratura del Poder Judicial de la Nacién®, aprobado por la
Resolucion C. M. N° 254/15.

La recepcion provisoria y definitiva se realizara conforme a los requisitos establecidos
en el anexo a las presentes clausulas y en las especificaciones técnicas.

La recepcion provisoria y definitiva se otorgara mediante documento suscripto por quien
ejerza la supervision, indicando la fecha, firma y sello aclaratorio.

15°.01 Recepcién de Provisiones

Se procedera a otorgar la recepcion, la que tendra caracter provisional, de acuerdo con

lo previsto en el anexo a las presentes clausulas, quedando sujeta a la Recepcion
Definitiva.

La recepcién definitiva se otorgara dentro del plazo establecido en el anexo a las
presentes clausulas, a partir de haberse otorgado la recepcion provisoria de acuerdo a
lo previsto en el articulo 139 del “Reglamento de Contrataciones del Consejo de la
Magistratura del Poder Judicial de la Nacion’, aprobado por la Resolucién C. M. N°

254/15 que forman parte del Pliego de Base y Condiciones que rige la presente
contratacion.

15°.02 Recepcién de Servicios

Teniendo en cuenta el tipo de prestacion, en este caso no procedera el otorgamiento de
recepciones provisorias, sino que directamente se otorgara la “recepcion definitiva®, en
forma “mensual”, la cual tendra caracter de “parcial” hasta el cumplimiento del plazo de
ejecucion total del servicio, oportunidad en que operara el otorgamiento de la “recepcién
total definitiva® —que coincidira con el Gltimo mes de prestacion del servicio.

El plazo para el otorgamiento de las recepciones parciales definitivas se otorgara. dentro
del plazo establecido en el anexo a las presentes clausulas particulares.

ARTICULO 16°.- FACTURACION Y PAGO

Las facturas se presentaran de lunes a viernes, en el horario y lugar establecido en el

anexo a las presentes clausulas, debiendo adjuntarse a ellas la conformidad de la
recepcion definitiva.

En el caso de estipularse pagos parciales se efectuara de acuerdo con lo establecido en
el anexo a las presentes clausulas particulares.

El pago se hara una vez que éste haya sido prestado de conformidad, hasta los treinta
(30) dias corridos de presentada la factura, de acuerdo con lo previsto en el articulo 141
del “Reglamento de Contrataciones del Consejo de la Magistratura del Poder Judicial de
la Nacion”, aprobado por la Resolucién C. M. N° 254/15. El término fijado se interrumpira
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si existieran observaciones u omisiones en la documentacién a presentar por parte del
contratista.

ARTICULO 17°.-  PENALIDADES

Sin perjuicio de lo establecido en el anexo a las presentes clausulas particulares, ante
incumplimientos en el desarrollo del procedimiento de seleccién o en la ejecucion del
contrato, los contratistas serén pasibles de las penalidades establecidas en los articulos
148 a 152 del Reglamento aprobado por la Resolucién CM N° 254/15.

Para el caso de la demora en el cumplimiento del apartado Especificaciones técnicas,
se tomara los siguientes valores:

. Tiempo de Respuesta: sera la suma del 2% del valor mensual en la prestacion
del servicio por cada hora de atraso sobre el renglén 1, item 1.

. Tiempo de Solucion: sera la suma del 3% del valor mensual en la prestacion del
servicio por cada hora de atraso sobre el renglén 1, item 1.

ARTICULO 18°.- CONOCIMIENTO DE REGLAMENTACIONES

Por el solo hecho de presentarse a este procedimiento de contratacion el contratista
declara que conoce y darda estricto cumplimiento a las normativas nacionales,
provinciales y municipales vigentes que regulen la materia, como asimismo los
correspondientes a Servicios Publicos nacionales, provinciales o privados, se

encuentren o no referidos en el pliego y a todo otro reglamento técnico que sea de
aplicacion. :

ARTICULO 19°.- GARANTIA DE LA PRESTACION

La garantia de la prestacion tendra un plazo minimo de doce (12) meses, salvo que en
el anexo a las presentes clausulas particulares se establezca uno mayor, contado a
partir de la fecha de la recepcion definitiva. Vencido este plazo se devolvera la garantia
de cumplimiento de contrato, segun lo establecido en el articulo 130 del Reglamento
aprobado por la Resolucion CM N° 254/15.

La conformidad definitva no libera al co-contratante de las responsabilidades

emergentes de los vicios ocultos segun lo establecido en el articulo 140 del Reglamento
aprobado por la Resolucion CM N° 254/15.

ARTICULO 20°.- SEGURO DE RESPONSABILIDAD CIVIL

En el caso de que correspondiera, (ver anexo a las presentes clausulas particulares) el
contratista debera contratar un seguro integrado por los siguientes rubros:
Responsabilidad Civil comprensivo de Dafios a terceros, Robo e Incendio por un monto
de pesos equivalente, como minimo, al monto del contrato.

La péliza debera ser presentada dentro de los dos (2) dias de recibida la notificacién de
la Orden de Compra, y se consignard como parte asegurada exclusivamente al Poder
Judicial de la Naci6n ~ Direccién General de Administracién Financiera, Sarmiento 877,

Ciudad Auténoma de Buenos Aires, bajo apercibimiento de proceder a la rescisién del
contrato.

Su vigencia debera extenderse hasta la extincién de la totalidad de las obligaciones
contractualmente asumidas.

Debe.rég dejarse constancia, asimismo, que la Aseguradora no ejercerd acciones de
repeticion contra el Poder Judicial de la Naci6n, en su calidad de comitente, que tengan
como causa siniestros amparados e indemnizables mediante este contrato de seguro.




Todas las pdlizas y sus respectivos endosos deberan ser presentadas en original y tener
las firmas certificadas por Escribano Publico.

ARTICULO 21°-  REGIMEN LEGAL APLICABLE

Las cuestiones no expresamente tratadas en las clausulas particulares que anteceden,
se regiran por las disposiciones contenidas en el “Reglamento de Contrataciones del

Consejo de la Magistratura del Poder Judicial de la Nacién” -aprobado por Resolucién
C.M. n° 254/15.

La resolucién aprobatoria antes citada, conjuntamente con los anexos que
la integran -relativos al reglamento referido y el Pliego Unico de Bases
y Condiciones aprobados por el mismo acto-, pueden ser visualizados,
descargados e impresos desde el sitio web del Poder Judicial de la
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ANEXO A LAS CLAUSULAS PARTICULARES

OBJETO: CONTRATACION DE UN SERVICIO LLAVE EN MANO DE PREVENCION,
ANALISIS Y GESTION DE RIESGO PARA EL MANEJO DE VULNERABILIDADES EN
EL RESGUARDO DE LA INFORMACION Y/O PROCESOS, POR 12 MESES.

I. (ARTICULO 1°).- PLAZO PARA EL CUMPLIMIENTO DEL CONTRATO.

Plazo de ejecucion del Renglén 1 sera de 12 (doce) meses .'vcomputados a partir de la
fecha indicada en la planilla de cotizacion o del dia inmediato habil siguiente a la
notificacién de la orden de compra, si esta fuera posterior, y por el plazo de 12 meses.

i (ARTICULO 2°).- VISITA A LOS EDIFICIOS. NO APLICA

|
lll. (ARTICULO 3°).- CONSULTAS TECNICAS PREVIAS A LA OFERTA.

i
Ante cualquier tipo de duda, error u omisién, el oferente podra evacuar las consultas en
forma escrita ante el organismo contratante en: I

a) Lugar de presentacion de las consultas por escrito: Direccion Gral. de
Seguridad Informatica, Lavalle 1240, piso 1°, CABA, mencionando el nimero de
contratacion de referencia. Por mail. dsi.direccion@pijn.qov.ar

b) Plazo para realizar las consultas: hasta 10 (diez) dias habiles anteriores a la
apertura de las ofertas.

c) Dias y horarios: lunes a viernes de 7:30 a 13:30 hs.

IV. (ARTICULO 4°).- PRESENTACION DE LAS OFERTAS.

a) Se admiten ofertas parciales por renglén: S+ NO.
b) Se aceptan ofertas alternativas=St/ NO.
c) Se aceptan ofertas variantes: S/ NO.

V. (ARTICULO 5°).- CONDICIONES GENERALES DE LA OFERTA Y DEL
OFERENTE. '

Tipo de constancias o documentacién obligatoria para presentar con las
ofertas:

Nota: toda la documentacion que se adjunte a la oferta deberéa ser entregada en original
o bien en fotocopia certificada por Escribano Publico (cuya firma debera estar legalizada
por el respectivo Colegio de Escribanos) y/o Funcionario Judicial. Deberé ademés, estar
expresada en idioma nacional, en caso contrario, los oferentes deberan incluir el texto
traducido por Traductor Pablico Matriculado, cuya firma debera estar legalizada por el
correspondiente Colegio de Traductores, corriendo por su cuenta y. cargo los costos que
ello demande, sin derecho a reembolso de ninguna especie, atin en el supuesto de que
el procedimiento licitatorio sea dejado sin efecto, en los términos prescriptos por el
articulo 143, primier péarrafo, del Reglamento de Contrataciones vigente. :

De estar ya inscriptos en el Sistema de Registro de Prqveedores del Consejo de la
Magistratura del Poder Judicial de la Nacién (SRPCM), debera tener su informacién
actualizada sin que sea necesario volver a presentar toda la documentacién que fue
presentada para ser incorporados en el sistema, sino solo aquella que se pretenda
actualizar (cfr. Art. 5° Anexo 1 de la Resolucién C.M. n°® 362/2021).

| ot
\ >




a. ANTECEDENTES
Condicién del Oferente

i) Si es fabricante o productor de los bienes ofrecidos con marca

debidamente registrada deberd presentar la marca registrada a su
nombre.

ii) Si es representante oficial y/o subsidiaria local del fabricante o
productor debera adjuntar la documentacién pertinente que acredite el vinculo.

iii) Si es distribuidor autorizado oficialmente por el fabricante o
productor debera presentar la autorizacion del mismo.

iv) Si quien lo autoriza es la subsidiaria local y/o el representante en Argentina

del fabricante o productor, éste debera acreditar la autorizacion que posee del
fabricante.

V1. (ARTICULO 10°).- ADJUDICACION.

a) Se adjudicara por parte del renglon: S NO.
b) Se podra adjudicar por adjudicacion integra: NO APLICA.

VIL.(ARTICULO 11°).- SUPERVISION DE LA PRESTACION.
a) La supervisién estara a cargo de Gabriel Millara teléfono (011) 4121-4509

Viil. (ARTICULO 12°).- LUGAR DE ENTREGA.

a) Lugar de entrega: Lavalle 1240, Ciudad Auténoma de Buenos Aires y se debera
coordinar con personal designado por la Direccién General de Seguridad Informatica

indicado en el Punto X (ARTICULO 15°).- del presente Anexo a las Clausulas
Particulares.

IX. (ARTICULO 14°).- CONFIDENCIALIDAD.
Es obligatoria: S|

X. (ARTICULO 15°).- RECEPCION.

a) Se efectuaran recepciones parciales: Sl.

b) La recepcién estara a cargo del Sr. Lucas Matias Pujol (DNI 28.508.470) o Matias
Ezequiel Allo (DNI 37.204.380) de la Direccién General de Seguridad Informatica,
indicando fecha, firma y sello aclaratorio.

Recepcién definitiva parcial: La Direccion General de Seguridad Informatica labrara

un acta de recepcién definitiva parcial en forma mensual una vez recibido el servicio
Renglén1 ltem 1.

Recepcién definitiva total: La Direccion General de Seguridad Informética labrara un
acta de recepcién definitiva total luego de finalizada la vigencia de la orden de compra y
habiendo cumplido con la prestacion del servicio estipulado de 12 (doce) meses, en el
presente Pliego de bases y condiciones.
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01.- De provisiones: NO APLICA

02.- De servicios:

La recepcion definitiva mensual del mencionado servicio sera suscripta por el
Director General indicando conformidad en tiempo y forma acompaiiara a la

factura que presentara el adjudicatario, en ambas se indicara fecha, firma y
sello aclaratorio.

XI. (ARTICULO 16°).- FACTURACION Y PAGO.

a) Se aceptan pagos parciales: Sl

a) Lugar de presentacion de las facturas: Via mail a dsi.facturacion@pjn.gov.ar,
indicando el namero de Orden de Compra y renglones facturados.

b) Las facturas seran presentados luego de la recepcion definitiva, conforme a
lo especificado en el Punto X. (ARTICULO 15°) de este Anexo a las
Clausulas Particulares.

c) Lugar de pago de las facturas: Departamento de Tesoreria, Sarmiento 877,
4° piso, CABA.

d) Los abonos mensuales se facturaran mensualmente y por mes vencido,
abonandose la facturacién con los plazos de vencimiento correspondientes al
Poder Judicial de la Nacién, de acuerdo a la legislacion que rige el contrato.
El primer abono se presentara al pago conforme a lo especificado en el Punto
IX (ARTICULO 15°) .RECEPCION de este Anexo a la Clausulas Particulares.
La primera factura se abonara hasta 30 (treinta) dias corridos de presentada,
de acuerdo con lo previsto en el articulo 141 del “Reglamento de
Contrataciones del Consejo de la Magistratura del Poder Judicial de la
Nacién”, aprobado por la Resolucion CM N°254/15.

Xll. (ARTICULO 17°).- PENALIDADES.

Por tratarse de servicios de seguridad, se establecen los siguientes parametros:

1) Tiempo de respuesta: tiempo transcurrido entre la comunicacion al Proveedor
de la existencia del mal funcionamiento y respuesta del personal técnico del
proveedor. Este tiempo no podra exceder la 6 (seis) horas.

2) Tiempo de solucién: tiempo transcurrido desde la notificacion de la falla hasta
su solucién y retorno del servicio a sus condiciones normales. Este tiempo no
podra exceder las 24 (veinticuatro) horas.

En el caso en que se verificara que los servicios no cumplen con lo solicitado se debera
intimar al proveedor (Art. 138 Pto. 4 Reglamento de Contratacién) a que realice las
acciones que fueran necesarias para que preste los servicios conforme al pliego.

* Tiempo de Respuesta: sera la suma del 2% del valor mensual en la prestacién del
servicio por cada hora de atraso sobre el renglén 1, item 1.

e Tiempo de Solucién: sera la suma del 3% del valor mensual en la prestacién del
servicio por cada hora de atraso sobre el renglén 1, item 1.

El contratista no podra oponer como causales de eximicién, los retrasos, demoras o

incumplimientos de terceros ajenos a la contratacion, sean estos subcontratistas,
fabricantes o proveedores, de materiales.

La afectacién de las multas se haré conforme lo estipulado en el Art. 154 del Reglamento
aprobado por Resoluciéon CM 254/15,

Cuando el importe de las multas alcance el 15% (quince por ciento) del monto del contrato
en cuestién; el Poder Judicial de la Nacién podra optar por rescindir el contrato por culpa
del Adjudicatario, o por su continuacién. Este limite en la sancién por retardo: no libera Al




Adjudicatario de su responsabilidad por los dafios y perjuicios emergentes por la demora
correspondiente al lapso sin multa.

Xlll. (ARTICULO 19°).- GARANTIA DE LA PRESTACION.

Todos los servicios a los que esta obligado a realizar el Adjudicatario para
cumplir con lo requerido seran sin costo adicional para el Poder Judicial de la
Nacién.

Todo el trabajo realizado por el Proveedor, sus empleados y subcontratistas
conforme al Contrato, seraa ejecutado con razonable habilidad y cuidado.
Las cesiones o subcontrataciones se encuentran regidas por lo dispuesto en
el art. 147 del Reglamento de Contrataciones, que exigen que éstas deben

ser previamente autorizadas por el Consejo de la Magistratura mediante
decision fundada.

XIV. (ARTICULO 20°).- SEGURO DE RESPONSABILIDAD CIVIL.
Es obligatorio: S}/ NO.
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ESPECIFICACIONES TECNICAS

OBJETO: CONTRATACION DE UN SERVICIO LLAVE EN MANO DE PREVENCION,
ANALISIS Y GESTION DE RIESGO PARA EL MANEJO DE VULNERABILIDADES EN
EL RESGUARDO DE LA INFORMACION Y/O PROCESOS, POR 12 MESES.

ARTICULO 1°.- COTIZACION : _
La cotizacién seré presentada en el renglén detallado a continuacion:

Renglén | Item

-

Descripcidn

Cantidad

Servicio de Proteccién de Riesgos

frentes de ataques de seguridad

del Poder Judicial de la Nacién.

Digitales (DRP) para la deteccién y
1 respuesta efectiva frente ante miltiples

informdtica a los activos de tecnologia

12 meses

Renglén 1 item 1

Descripcidén

Solicitado

Ofertado
Pagina

/

Alcance.

ILa herramienta deber& incluir un método de moni-
toreo web previo, durante y posterior a un
evento definido, para la detecciédn de amenazas
de ataques y evaluacién continua de riesgo sobre
la informacién y/o proceso.

Minimo

Los activos digitales para monitorear continua-
ente son 50 IP's, y todos los dominios y subdo-
inios del PJN (*.pjn.gov.ar, *.pjn.gob.ar,

*.electoral.gov.ar, *.electoral.gob.ar, *.pa-
ron.gov.ar, *.padron.gob.ar, *.consejomagistra-

tura.gov.ar, *.consejomagistratura.gob.ar), de-
eradn ser realizado en base a fuentes de infor-
acién de la Deep, Clear y Dark Web, como asi

también de otras fuentes OSINT (Open-source in-
telligence) . '

Minimo

Debe poseer la capacidad de integrar, evaluar,
transformar y clasificar grandes cantidades de
datos en bruto en informacién procesable que
permita al cliente anticiparse y gestionar efi-
cazmente posibles escenarios de riesgo.

Minimo

4 |[Duracién del servicio 12 meses.

Minimo

5 |La consola de administracién debe ser WEB.

Minimo

6 [Los reportes deben ser semanales e incluir in-

formacién de valor, que pueda suponer riesgos y
vulnerabilidades, mediante el monitoreo y re-
porte de alertas.

Minimo

El personal de apoyo al cliente debe ser de ha-
la hispana y con entendimiento local, durante
todo el periodo de la contratacién y que actue

dnico punto de contacto ante consultas o reque-
rimientos.

Minimo
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Caracteristicas

La herramienta deberd permitir un andlisis deta-
llado y alertar sobre los activos informados, .
onitorear y analizar en forma continua los do-
Einios y subdominios de la organizacién. Detec-
cién proactiva de phishing y pharming activas,
que utilicen el nombre y/o lenguaje grafico del
Poder Judicial de la Nacién y realizar las ges-
tiones oportunas para el cierre de la web y no-
tificar el fraude a los principales navegadores.

Minimo

2.2

Solucién orientada a la deteccidén de distintos
Actores de Amenaza de la Argentina incluyendo la
capacidad de preconfiguracién de keywords o jer-
gas utilizadas por ciberdelincuentes locales.

Minimo

Cantidad minima de Keywords 10.

Minimo

Debera incluir el descubrimiento continuo de ac-
tivos digitales:

- Dominios y Subdominios

- IP's Publicas

- Perfiles en RRSS (sélo cuentan los de IG, FB y
X)

- Marcas

- Nombre Apellido y Correo Corporativo

- Logotipo (imagen)

- Cualquier término que haga mencién especifica
a una Organizacién o Entidad (nombre de un pro-
ducto, slogan, promocidn, etc)

Minimo

2.5

El servicio debera realizar un analisis deta-
llado y alertar sobre los activos informados
respecto de exposicién de informacién.

Minimo

2.6

Deberd alertar y gestionar la localizacidn de
anuncios de grupos hacktivistas con intenciones
de realizar ataques contra los activos digitales
del Poder Judicial de la Nacién. A modo de ejem-
plo: DDoS, Defacement, XSS, SQL injection, etc.

Minimo

2.7

Deberd alertar e identificara grupos activistas
que muestren conductas peligrosas o dafiinas con-
tra el Poder Judicial de la Nacién Argentina,
onitoreando redes sociales, plataformas de fir-
as, sitios web, sitios de informacién.

Minimo

Debe realizar un analisis detallado y alertar
sobre los activos informados respecto de creden-
ciales filtradas y comprometidas que correspon-
dan con permisos de acceso a sistemas y procesos
relacionados con el Poder Judicial de la Nacién.
Deberad proporcionar informacién disponible del
contexto del robo. A modo de ejemplo: usuario,
password ofuscada, tipo de usuario afectado, URL
del servicio afectado, fecha, etc.

Minimo

2.9

Debe realizar un analisis detallado y alertar en
los activos informados respecto de informacién
del Poder Judicial de la Nacién sensible, confi-
dencial, clasificada o restringida que esté pu-
licada indebidamente y gque puedan suponer un
riesgo de exposicién de informacién.

Minimo

.10

Exposicién de datos: Debe detectar la exposicién
de datos.

Minimo
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.11|Debe realizar un monitoreo continuo y alertar

sobre los activos informados por el Poder Judi-
cial de la Nacién respecto de redes sociales
(Facebook, Instagram, Twitter, LinkedIn, etc.),
plataformas de compra/venta online, canales, pu-
blicidad, blogs y foros.

Minimo

.12|Debe realizar el monitoreo continuo y alertar

sobre publicidad engafiosa que permita derivar a
los clientes a un sitio apécrifo

Minimo

.13|Debe detectar la exposicién de cédigo fuente en

repositorios o foros de acceso publico y. Dark
web .

Minimo

.14|Debe monitorear y realizar un andlisis detallado

y alertar sobre intenciones especificas de ata-
que, sobreexposicién de informacién no corpora-
tiva, criticas, creacién de perfiles falsos,
etc., en base a una lista de usuarios proporcio-
nada por el Poder Judicial de la Nacién.

Minimo

.15|La plataforma debe permitir la recopilacién de

datos de inteligencia de amenazas cibernéticas.
Debe proceder a la normalizacién, enriquecimien-
to y andlisis de los datos.

Minimo

.16|Debe brindar alertas y categorizacién de amena-

zas para su andlisis y priorizacién.

Minimo

.17|Alertas e indicadores de ataques:

- Alerta de intenciones de ataque por parte de
hackers para explotar vulnerabilidades reveladas
en foros, que podrian afectar al Poder Judicial
de la Nacién. A modo de ejemplo: Hacktivismo,
[Activismo, etc.

Poder Judicial de la Nacién. A modo de ejemplo:
dominios sospechosos, uso no autorizado de mar-
ca, etc.

- Alerta de actividades falsas simulando ser el

Minimo

.18|Notificacién de alertas:

La solucién debe permitir el envio automatico de
las alertas via correo electrdénico, permitiendo
configurar el tipo de alerta a recibir.

Minimo

.19|Deteccién de anomalias y dominios sospechosos en
registros WHOIS (directorio publico mediante el
cual puede saber quién es el propietario de un
dominio o direccién IP) de activos del Poder Ju-
dicial de la Nacién. '

Minimo

.20|Uso no autorizado de marca:

- Deteccién de aplicaciones falsas / aplicacio-
nes maliciosas que simulan ser del Poder Judi-
cial de la Nacién y/o utilizan el nombres o len-
guaje grafico del Poder Judicial de la Nacién.

- Deteccién de perfiles falsos utilizando el
nombre o lenguaje grafico del Poder Judicial de
la Nacién, con propésitos fraudulentos.

Minimo

.21|E1 servicio debe realizar busquedas en distintos
origenes. A modo de ejemplo: foros de Cibercri-
en, sitios de fuga de datos, de reportes de
Phishing, de redes sociales, de plataformas de
E-commerce, de fuentes de confianza dedicadas a
denunciar sitios fraudulentos, etc.

Minimo

.22

Evaluacién del nivel de Riesgo de ciberseguri-
dad:

Minimo
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Deberd categorizar cada amenaza en forma automa-
tizada, segun el nivel de Riesgo.

A modo de ejemplo: dashboard web que indica el
nivel de riesgo general de la organizacién, asi
como por cada tipo de amenaza.

Se requiere una solucidén del tipo llave en mano,
lo que implica que el proveedor deber&d incluir
obligatoriamente en su propuesta todos los ele-
mentos necesarios para lograr el objetivo pro-
puesto, contemplando los productos y servicios

Minimo

2.24

Se deberd proveer Informes de seguimiento con un
formato estandarizado (csv, PDF o HTML) indican-
do la actividad realizada respecto al proceso de
Deteccién y respuesta realizado por el Servicio.

Minimo

2.25

Se debera proveer el servicio de gestidén automa-
tizada de 200 Takedowns 7x24, a lo largo del
plazo del contrato. Debe estar basado en inteli-
gencia artificial, para dar de baja sitios web y
perfiles maliciosos en un plazo inicio inmediato
de gestion, se encarga de la difusidén directa
ante entes de Browsing, Entes Registrantes, Hos-
ting.

Minimo

2.26

La solucién debe ser nativa en espafiol, es decir
que la consola, toda su documentacién, su sopor-
te y el servicio de Onboarding debe ser en el

idioma mencionado.

Minimo
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El oferente deberd ser representante oficial o

distribuidor autorizado del fabricante, adjun-
tando una carta del mismo autorizando a partici-
ar en la licitacién.
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ANEXO A

PREINSCRIPCION EN EL SISTEMA DE REGISTRO DE PROVEEDORES DEL CONSEJO DE LA
MAGISTRATURA DEL PODER JUDICIAL DE LA NACION (SRPCM)

Nombre y Apellido o Razén Social:

CUIT:

Correo electronico:

Resolucién N° 362/2021 del Consejo de la Magistratura (Art 2° del Anexo 1)

“Las personas humanas y juridicas (cooperativas, mutuales, uniones transitorias -UT-“ (...) entre otros
(...) “que deseen contratar con el Consejo de la Magistratura del Poder Judicial de la Nacion por cualquier
procedimiento -licitacion o concurso publico, subasta publica, licitacion o concurso privado, contratacion
directa por compulsa abreviada o por adjudicacion simple, aprobacion de gastos locaciones
adquisiciones de inmuebles,” (...) “y todo otro procedimiento receptado en la Resolucion CM n° 254/15-,
deberan registrarse en el Sistema de Registro de Proveedores del Consejo de la Magistratura del
Poder Judicial de la Nacién (en adelante, SRPCM), cuyo drgano de aplicacion serd la Administracion
General del Consejo de la Magistratura de la Nacion.

Los proveedores interesados en contratar con este Consejo de la Magistratura del Poder Judicial de la
Nacion deberan pre- inscribirse desde el formulario disponible en web www.pjn.gov.ar donde
completaradn la informacion requerida en los formularios de pre-inscripcion. Dichos formularios obraran,
asimismo, como Anexo de los Pliegos de Bases y Condiciones. {...)”

Articulo 78° punto 11 del Reglamento De Contrataciones del Consejo de la Magistratura del Poder
Judicial de la Nacién “ARTICULO 78.- PERSONAS NO HABILITADAS. No podrdn contratar con el CONSEJO
DE LA MAGISTRATURA DEL PODER JUDICIAL DE LA NACION {(...)

11 - Las personas humanas o juridicas que no se encuentren inscriptas en el Sistema de Registro de
Proveedores del Consejo de la Magistratura del Poder Judicial de la Nacién (SRPCM)".

Declaracion Jurada: Declaro bajo juramento que la informacion consignada precedentemente
y la documentacién presentada revisten caracter de Declaracion Jurada. Asimismo, me
responsabilizo de su veracidad y me comprometo a facilitar su verificaciéon por parte del
Sistema de Registro de Proveedores del Consejo de la Magistratura del Poder Judicial de la
Nacién (SRPCM), cuyo Organo de Aplicacién es la Administracién General del Poder Judicial de
la Nacioén.

Fecha:

Firma:

Aclaracion:

Condicién (Titular/Apoderado/Representante Legal/Etc.):




NOTA ACLARATORIA

CLAUSULAS PARTICULARES

ARTICULO 9°.- CRITERIO DE EVALUACION Y SELECCION DE LAS OFERTAS
Asimismo, se aplicara la Resolucion General 4164 E/2017, de la AFIP -actual ARCA-,
asi como también las leyes de Compra a MIPYME (art. 112 del Reglamento aprobado
por la Resolucion CM N° 254/15) en los casos que corresponda.

ANEXO A LAS CLAUSULAS PARTICULARES
Ill. (ARTICULO 3°).- CONSULTAS TECNICAS PREVIAS A LA OFERTA

b) Plazo para realizar las consultas: hasta 5 (cinco) dias habiles anteriores a la

apertura de las ofertas.
N



